Rozdziat 4.

Cracking

Internet daje nam mozliwos¢ tatwego i szybkiego przeptywu i dostgpu do informacji
na catym $wiecie, czyniac zen tzw. ,,$wiatowa pajeczyng”’. Bardzo szybko w zwiazku
z tym producenci wszelkiego typu oprogramowania oraz autorzy software’u
w Polsce zdali sobie spraw¢ z mozliwosci taniego udostepniania swoich programéow
szerokiemu gremium. Powstawaly i powstaja wciaz nowe serwery gromadzace
wszelkiego rodzaju oprogramowanie dla réznych systemow operacyjnych. Sa to
czgsto ogromne archiwa. Mozna je sklasyfikowa¢ nastgpujaco:

¢ Programy oferowane za darmo — freeware lub public domain;
¢ Programy oferowane za niewielka optata — shareware;

¢ Programy oferowane w wersji demonstracyjnej — trial.

Freeware to najczesciej zbior aplikacji niewielkich rozmiardow, ktorych zakres
mozliwosci ogranicza si¢ do kilkunastu funkcji. Nie posiadaja one drukowanych in-
strukcji obstugi, a czgsto nawet pomocy podrecznej. Ich tworcami sa najczgsciej
poczatkujacy programisci.

Autorzy w wigkszosci przypadkéw nie biora odpowiedzialno$ci za ewentualne
szkody powstale w wyniku eksploatacji programow. W zamian za te ograniczenia
uzytkownik uzyskuje catkowicie darmowe oprogramowanie, z mozliwoscia powiela-
nia i przenoszenia na inne komputery dowolna liczbg razy. Ten fakt spowodowal, ze
programy typu freeware naleza do najbardziej lubianych przez uzytkownikow, gdyz
pomimo wielu niedogodnosci niektore z nich okazuja si¢ bardzo przydatne.

Shareware to najczesciej dosy¢ zaawansowany program. Choc¢ nie jest to jeszcze
rozbudowany pakiet oprogramowania, ma czesto wbudowang pomoc podrgcznag
i podrecznik uzytkownika (nawet w wersji drukowanej). Zdarza sig, ze sa to rozbu-
dowane wersje programow freeware wzbogacone o nowe mozliwosci.

Wielcy 1 znani producenci oprogramowania bardzo chgtnie rozpowszechniaja swoje

produkty w postaci shareware. Jednak cale wsparcie techniczne ze strony autora lub
producenta uzytkownik zyskuje dopiero po uiszczeniu opflaty rejestracyjnej i zareje-
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strowaniu swojej kopii programu. Zanim program typu shareware zostanie zareje-
strowany, posiada wbudowane ograniczenia funkcjonalnosci.

Oprogramowanie w wersji trial, czyli w wersji demonstracyjnej to najczesciej apli-
kacje, ktore sa okrojonymi zaawansowanymi produktami profesjonalnych firm so-
ftware’owych. Najczgs$ciej] mozna je wyprobowywac przez okre$lony okres czasu
(np. 30 dni), ale moga one nie posiada¢ podrgcznej pomocy, a cze§¢ funkcji jest
nieobstugiwana.

Nalezy tutaj zaznaczy¢, ze w dzisiejszych czasach dopiero zakup pelnej wersji pro-
gramu, najczgsciej na krazku CD wraz z instrukcja uzytkownika, zapewnia wsparcie
techniczne ze strony producenta.

Poniewaz programy shareware sa zwykle wersjami z wbudowanymi elementami za-
bezpieczen i rdznorakich ograniczen, cracker moze modyfikujac odpowiednio ich kod
usunac te zabezpieczenia i ,,przerobi¢” na wersj¢ nieposiadajaca zadnych ograniczen.

W znacznej mierze procesowi crackowania podlegaja programy typu shareware. Ich
definicj¢ najprosciej jest poda¢ za magazynem komputerowym PC World Computer
(Ptyta CD 1/99/A, PC World Computer nr 1/99, IDG Poland S.A., 1999, http://www.
pcworld.com.pl.).

Shareware — to popularny sposob dystrybucji oprogramowania ,,dziatajacy” na za-
sadzie ,,wyprobuj, zanim kupisz”. Obejmuje on programy (chronione zastrzezonymi
prawami autorskimi), ktore do chwili rejestracji uzytkownik posiada tylko ,,na probg”.
Czas testowania programu jest ograniczony zwykle do 10-60 dni. Czasami program
ma ,,wylaczone” niektore opcje. Legalizacja programu polega na wniesieniu na
rzecz autora lub producenta stosownej — ale do$¢ niskiej w poréwnaniu z cenami
programéw komercyjnych — optaty rejestracyjnej. W opisie kazdego programu sha-
reware powinny si¢ znajdowac zasady jego rejestracji. Nalezy pamigtaé, ze oplata
za udostgpnienie oprogramowania obejmuje tylko koszt nosnika i koszty handlowe
dystrybutorow, wydawcow CD-ROM, itd. i nie zwalnia w zaden sposob z koniecz-
nosci wniesienia optaty rejestracyjnej dla kazdego programu shareware.

Definicja ta u§wiadamia nam fakt, ze programy shareware sa dostarczane do kon-
cowego odbiorcy badz to zapisane na ptytach CD dotaczanych do czasopism kom-
puterowych (uzytkownik staje si¢ posiadaczem kopii programu ,,przy okazji”), badz
przez Internet (uzytkownik moze otrzymaé zawsze najnowsza wersj¢ programu).
Dalej odbiorca jest zachgcany do wyprobowania programu, aby mogt si¢ przeko-
naé, ze jest on niezbednie potrzebny przy korzystaniu z komputera. Jezeli zatem
uzytkownik rzeczywiscie uzna, ze program mu si¢ przyda i zdazy si¢ przyzwyczaié
do korzystania z niego, bedzie chciat przedtuzy¢ okres jego uzytkowania.

Jednak normalnie program moze si¢ da¢ uruchomi¢ tylko przez pierwszy miesiac,
a niektore z jego funkcji moga nie by¢ aktywne. Wtedy pojawia si¢ propozycja au-
tora, ktory sugeruje, by dokonac rejestracji kopii i sta¢ si¢ posiadaczem legalnej
i pelnej wersji programu. Ale z wielu przyczyn czgs$¢ uzytkownikoéw nie decyduje sig
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na wybor tego rozwiazania. Program shareware ma jeszcze jedna wielka zaletg¢ —
opfata rejestracyjna jest zwykle niska, co wptywa na podjecie decyzji.

[ Folder plikduw 01-01-22 0102
G CD-Backup Folder plikduw 01-01-20 22:12
G Clarions Folder plikéw 01-01-22 01:10
G INSTALKI Folder plikduw 01-01-20 2201
@Moje dokumenty Moje dokumenty 01-01-19 12:28
[:l Fragram Files Falder plikdu 01-01-12 1201
@RECYCLED Kosz 01-01-20 22:.02
1 TEMF Folder plikdw 01-01-20 22:33
[:lwaterfall Folder plikdw 01-01-20 2352
Wi D OiS Folder plikiu 01-01-19 1200
CTwinFaR Folder plikiu 01-01-19 19:22
CIwioRk Folder plikiu 01-01-20 22101
Eautoexec.bat Flik vuza downg b 01-01-22 01:13
Ubootlog.pnr FRY File 01-01-19 12:36
é] bootlog.tt Cokument tekstowy  01-01-19 1255
:command.com Aplikacia MS-DOS  93-05-15 2001
g config.sys Flik =yste m auny 01-01-19 1306
é] detlog.td Cokument tekstowy  01-01-19 1228
E]flunlog.bd Cokument tekstowy  01-01-19 12:13

Dystrybucja shareware’a jest obecnie bardzo rozpowszechniona na calym §wiecie
i kazde szanujace si¢ czasopismo komputerowe dolacza do swoich wydan krazki
CD, z aktualnymi wersjami lub zupelnie nowymi programami shareware. Z drugiej
strony autorzy programéw staraja si¢ dotrze¢ do jak najwigkszej liczby koncowych
odbiorcow, a najbardziej popularne programy, mozna znalez¢ na kilku krazkach
jednoczesnie wydanych w tym samym okresie czasu. Wspomnieé tu mozna o takich
programach, jak WinAmp stuzacy do odgrywania bardzo popularnego formatu za-
pisu dzwigku Mpeg Layer 3 czy WinZip i WinRar stuzacy do kompresji i archiwi-
zowania danych, ktérych coraz to nowe wersje ukazuja si¢ prawie co miesiac. Jed-
nak najwigkszym dystrybutorem tego typu oprogramowania jest Internet. Popularne
serwisy gromadza w swoich archiwach dane na temat kilku — a nawet kilkudzie-
sigciu milionéw programoéw — z ktorych wigkszo$¢ to wlasnie programy typu sha-
reware.

W czasach kiedy Internet nie byt powszechnym s$rodkiem wymiany informacji,
a magazyny komputerowe byly pozbawione drogich wowczas ptyt CD, dystrybucja
shareware’u byta do$¢ ograniczona, ale jednak istniata. Najprostszym sposobem zdo-
bycia upragnionego programu byto posiadanie znajomych, ktorzy albo mieszkali za
granicg i mieli blizszy kontakt z producentem, albo tez mieli znajomych, od ktorych
dostawali poczta przesytane na dyskietkach programy. Co prawda ta metoda dys-
trybucji byta do$¢ powolna, pomimo to popularne programy miat prawie kazdy (tak
byto np. w Polsce czy bylym Zwiazku Radzieckim). Innym sposobem cho¢ raczej
praktykowanym w Polsce w ograniczonym zakresie bylo zdobywanie programow
z sieci BBS-6w. Oprocz samego komputera potrzebny byt zatem modem i jaki§ BBS,
ktory pozwalal na $cigganie oprogramowania. Obecnie jednak BBS-y zostaly w duzej
mierze wyparte przez serwery FTP, a poczta przesylane sa megabajty programow.
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Dlaczego programy te draznia crackerow? Ot6z jedna z rzeczy najbardziej uprzy-
krzajacych zycie uzytkownika jest tzw. nagscreen, czyli okienko z komunikatem,
ktore pokazuje si¢ albo przed uruchomieniem — czgsto zanim mozna je wylaczy¢
mija kilka sekund — albo pojawia si¢ co jaki§ czas w trakcie dzialania programu
i przypomina uzytkownikowi, ze program, ktérego uzywa jest typu shareware i jego
kopia nie zostata jeszcze zarejestrowana, w zwiazku z czym autor prosi o dokona-
nie wplaty na jego konto i zalegalizowanie programu. Po pewnym czasie cracker
zaczyna si¢ trochg denerwowac taka nadopiekunczoscia autora i zwykle wtedy po-
dejmuje decyzjg o tym, aby w jaki$ sposob obejs¢ ograniczenia i otrzymac produkt
naprawdg przyjazny dla uzytkownika.

Windows Commander

+ -

Jak postgpuje cracker w tym wypadku? Zwykle musi poznaé kod Zrédlowy progra-
mu, ktory jest najbardziej strzezong tajemnicq autora i w zaden sposob nie mozna go
od niego wyciagna¢ (chociaz dysponuje skompilowana postacig kodu — wykony-
walnym plikiem zakodowanym w postaci maszynowej zrozumiatej dla procesora).
Trzeba zatem dokona¢ dekompilacji kodu i w ten sposob otrzyma¢ mozna program,
ktéry juz pozwala si¢ modyfikowac. Jednak dekompilowaé kod maszynowy mozna
tylko do jezyka najnizszego poziomu — asemblera, a ten nie jest najbardziej przej-
rzystym i czytelnym jg¢zykiem programowania. Co wigcej — kod matego programu
to kilkadziesiat tysigcy linii kodu asemblera i nawet pobiezne jego przejrzenie na-
strgcza wiele trudnosci. Tym wiasnie, czyli odpowiednim zmodyfikowaniem kodu
i dostarczeniem gotowego produktu, zajmuje si¢ cracker.

Cracking (famanie, rozgryzanie problemu) to innymi slowy — podjgcie dziatan
majacych na celu usunigcie ograniczen czasowych lub funkcjonalnych zabezpieczo-
nego programu komputerowego poprzez modyfikacje jego kodu lub dokonanie nie-
uprawnionej rejestracji umozliwiajacej korzystanie z programu niezgodnie z przepisami
prawa.

Jak wynika z przedstawionej definicji, procesowi crackowania podlegaja wszystkie
zabezpieczone programy komputerowe. Dotyczy to zarowno gier, ktore zwykle nie
daja si¢ uruchomi¢ bez umieszczonej w napgdzie ptyty CD, jak i programow typu
trial, ktore zwykle sa zubozone o niektore funkcje i dodatkowo posiadaja ograniczenie
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czasowe. Crackowanie nie musi oznacza¢ modyfikacji kodu, ale moze prowadzi¢
do poznania mechanizmu uzyskiwania numeru rejestracyjnego na podstawie wpro-
wadzonej nazwy uzytkownika. Zarowno sam proces crackowania, jak i nastgpujace
po nim korzystanie ze zmodyfikowanego lub nielegalnie zarejestrowanego progra-
mu jest tamaniem prawa.

Poniewaz nie wszyscy uzytkownicy komputeréw posiadaja umiejetnos¢ programo-
wania, to ktos, kto wlamuje si¢ do programu komputerowego musi nie tylko by¢
zaznajomiony z samym systemem operacyjnym, w ktérym program pracuje, ale
réwniez — chociaz niekoniecznie bardzo dobrze — z jezykiem asemblera. Tym
kim§ jest wlasnie cracker. To on stara si¢ wnikna¢ w program, zanalizowaé wszystkie
zabezpieczenia jakie autor zastosowal, a nastepnie zniwelowaé je pozostawiajac
program pozbawiony ograniczen, ktorego mozna uzywaé do woli. Crackerzy naj-
czesciej uzasadniajg to, co robia na dwa rézne sposoby. Czgs¢ z nich uwaza, ze ja-
kiekolwiek oprogramowanie, ktore zostaje rozpowszechniane publicznie nie po-
winno zawiera¢ ograniczen, gdyz to bardziej zniechgca niz zachgca uzytkownika do
zakupu pelnej wersji. Ponadto jesli uzytkownik uzna, ze program wart jest zakupu,
to na pewno go kupi, gdy jednak uzywa go tylko raz na jaki$ czas, to nie ma sensu
wydawaé pieniedzy, bo warto$§¢ inwestycji bedzie niewspolmiernie wysoka
w stosunku do osiagnigtych korzysci. Z tych wlasnie powodéw nalezy umozliwic¢
uzytkownikom nieskrgpowany dostgp do wszystkich funkcji danego programu oraz
nie ogranicza¢ czasu jego eksploatacji, a decyzje o tym, czy program kupi¢, czy tez
uzywac dalej jego nielegalnej kopii, nalezy pozostawi¢ uzytkownikowi i jego su-
mieniu. Inni crackerzy uwazaja to, co robia za sztuke¢. Podchodzac w ten sposob do
calej sprawy, traktuja ztamanie jakiego$ programu jak wyzwanie rzucone im przez
tworcg. Wyzwanie, z ktdrego najczeséciej wychodza zwycigsko. Wynika to po czg-
$ci z faktu, iz programy sa zabezpieczane zwykle bardzo podobnie i kiedy juz opa-
nuje si¢ metody rozpracowywania poszczego6lnych zabezpieczen zlamanie kolejne-
g0, podobnie zabezpieczonego programu nie jest duzym problemem i trwa czasem
mniej niz dziesie¢ minut. Z drugiej strony cracker-artysta odczuwa przyjemnos¢ ze
swojej pracy tylko wtedy, gdy znajduje nowe rodzaje zabezpieczen po raz pierwszy
zastosowane w danym programie, lub tak skomplikowane, Ze ich ,rozgryzienie”
zajmuje kilka dni. Widaé tu zreszta pewna analogi¢ do hakerow, ktorzy satysfakcje
osiagaja dopiero, gdy uda im si¢ wlamac na dobrze zabezpieczony serwer, a nie taki,
ktory jest zle administrowany. Ze wzgledow bezpieczenstwa crackerzy nie ujaw-
niaja swoich prawdziwych imion, ale uzywaja pseudoniméw. Najbardziej pracowici
z nich tamia w ciagu roku kilka tysiecy programéw (np. stynna grupa Phrozen
Crew). Po  zlamaniu  zabezpieczen  cracker  pisze tzw.  crack,
a wigc program, ktory po uruchomieniu zamienia czg§¢ tamanego programu tak,
aby przeksztalci¢ go w petna wersjg. Crack jest najczgsciej bardzo matym programem
napisanym dla $rodowiska DOS, a jego objgtos¢ wynosi kilka kilobajtow. Swoje po-
glady crackerzy wymieniaja na tamach wielu usentowych list lub za pomoca ushugi
IRC. Najczegsciej przedstawiane tam wysylki dotycza prosb o konkretny crack.

Cracki sa zwykle umieszczane w Internecie, jednak czgsto ich zywot jest krotko-

trwaty, gdyz administratorzy usuwaja ,,zakazane” strony, mimo iz prawie zawsze
osoby odpowiedzialne za dana witryng umieszczaja tzw. disclaimer (zaprzeczenie).
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Poniewaz ich tres¢ jest bardzo podobna, mozna przytoczy¢ tu disclaimer pochodzacy
z jednej z polskich stron poswigconej crackowaniu, ktory glosi, ze:

»Wszelkie materiaty i informacje zawarte na tych stronach przeznaczone sa jedynie
do celow informacyjno-edukacyjnych. Autorzy zastrzegaja sobie, ze nie odpowia-
daja za uzycie tych informacji do niecnych i niezgodnych z prawem celow. Autorzy
nie odpowiadaja za straty poniesione w wyniku wykorzystania tych materiatow.
Prawo do pisania tego typu tekstow zapewnia wolnos¢ stowa i publikacji. Prosimy
o rozsadne wykorzystanie informacji zawartych na tych stronach”.

Poszukujac cracka do konkretnego programu, mozna postuzy¢ si¢ wyspecjalizowana
wyszukiwarka internetowa. Obecnie najwigksza z nich jest Astalavista (http://
astalavista.box.sk), ktora kataloguje w swoich bazach ponad tysiac stron zawieraja-
cych cracki. Sa wsrod nich rowniez polskie cracki.

Z jakimi rodzjami zabezpieczen boryka sig¢ cracker? Do najczgsciej tamanych za-
bezpieczen naleza aktualnie:
¢ Klucz rejestracyjny (serial number);
Program rejestracyjny (upgrade patch);
Plik kluczowy (key file);
Sprawdzenie obecnosci plyty CD (CD check);

Ograniczenia w programach trial;

* & o oo o

Klucze sprzetowe.

Zdecydowanie najpopularniejszym, ale i najtatwiejszym do ztamania sposobem re-
jestracji programow, jest klucz rejestracyjny. Z reguly po wptaceniu odpowiedniej
oplaty rejestracyjnej uzytkownik dostaje poczta zwykla lub przez Internet tzw. serial
number, ktory zostaje wygenerowany na podstawie jego danych u producenta pro-
gramu. Nastepnie po wprowadzeniu go w odpowiednie pole, program staje si¢ w pelni
dziatajacym produktem bez jakichkolwiek ograniczen.

Registration

Aby dostarczy¢ uzytkownikowi rozwiazanie problemu klucza, crackerzy stosuja
dwa sposoby. Pierwszy polega na wygenerowaniu klucza dla wybranej przez siebie
nazwy uzytkownika, ktory nastegpnie jest udostgpniany poprzez witryny internetowe
albo poprzez programy zawierajace bazy danych aktualnych kluczy rejestracyjnych
popularnych programéw. Najbardziej znanym tego typu programem jest Oscar grupy
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Phrozen Crew. Zawiera on (oprécz kluczy) kilkadziesiat plikow kluczowych oraz
adresy stron WWW producentdow oprogramowania. Mozna réwniez doda¢ wtasne
klucze rejestracyjne poszerzajac tym samym baz¢ Oscara. Drugi sposob polega na
zamianie czgs$ci kodu odpowiedzialnej za sprawdzenie czy kod wpisany przez uzyt-
kownika jest poprawny i zostal dostarczony przez producenta. Wowczas wystarczy,
ze uzytkownik wpisze dowolny klucz, a zmieniony program uzna, iz jest on popraw-
ny i zarejestruje program. W tym wypadku cracker pisze cracka, ktéry po uruchomie-
niu zamienia czg$¢ tamanego programu umozliwiajac w ten sposob wprowadzenie
dowolnego klucza.

Niektore programy (jak np. WinDAC32) wymagaja osobnego programu, dostarcza-
nego przez producenta po wptaceniu optaty rejestracyjnej, ktoéry usuwa jego ograni-
czenia i w ten sposob zamienia go na petlng wersj¢ bez ograniczen. Do zadan crac-
kera w tym przypadku nalezy znalezienie wszystkich miejsc, w ktorych program
jest ograniczany funkcjonalnie badZ czasowo, a nastgpnie napisanie cracka, ktory
zlikwiduje te ograniczenia. Spetnia wigc on taka sama rolg jak dostarczony przez
producenta tzw. upgrade patch. Zdarza si¢ jednak i tak, ze w Internecie zamiast
crackOw sa umieszczane programy upgrade patch pochodzace wprost od produ-
centa programu, ktore zostaly dostarczone przez jednego z legalnych uzytkowni-
kéw programu albo wykradzione z serwera firmy. W tym wypadku plikiem klu-
czowym jest wygenerowany przez producenta plik, w ktorym zawarte sa
w postaci zaszyfrowanej informacje dotyczace uzytkownika, ktory dokonat oplaty
rejestracyjnej. Poniewaz jest to zwykle maty plik wielkosci kilku kilobajtow, jest
przesylany poczta elektroniczng lub — coraz rzadziej — na dyskietkach poczta tra-
dycyjna. Proponuje si¢ w tym przypadku dwa rozwiazania. Pierwsze polega na tym,
ze cracker musi zmodyfikowac kod programu tak, aby ignorowal on nieobecnosé¢
pliku kluczowego, a mimo to zachowywat si¢ w taki sposob, jak gdyby on istnial
i upowazniat do korzystania ze wszystkich funkcji programu przez czas nieokreslony.
Drugim, bardziej eleganckim, chociaz trudniejszym rozwigzaniem jest wygenero-
wanie key file (najczgsciej z danymi zawierajacymi jako nazwe uzytkownika pseu-
donim crackera). Wystarczy wowczas skopiowaé taki plik do katalogu tamanego
programu i ten uzna, iz zostat poprawnie zarejestrowany.
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Na rysunku przedstawiony zostat ekran powitalny stynnego programu grupy Phrozen
Crew-Oscar.

namefByte Ripper #/94B67488 or 95339680
namefFree Registered Version #/B267DB5F or B
namefPhrozen Crew #{4924B587 or ABA1578C
namefTeraphy #82076C01 or 83828E0A
WinDiz +1.07.15 for Win-95/NT namefAttitude Serial #: 114113DA
WindoWatch [mac] 5009545683
WindowBlinds +0.90 Name: Prophecy [tNO '99] Code: WB-6am00km
WinDownload 3.3 for Win95 129636651710546165845846
YWindownload 4.0 uSERname/A0340146253552080 pASSWORD: 74
“Windows 2000 Professional CD-KEY 975-4769754 CD-SET:236-075-240
i 18016-010-0187302
Windows 95 [build 490) 100-1208613
Windows 95 950 r2 8757215850
i Ok Q&N 07RAFRA7R A

CD-KEY 975-4769754 CO-SET:236-075-240

Numery seryjne dla systemu operacyjnego Windows 2000 Professional w programie
Oscar Y2k przedstawiajg sig tak, jak to wida¢ na rysunku.

Zupetnie inng kategoria crackdw, sa te, ktore usuwaja zabezpieczenia z gier i innych
programow dostarczanych na ptytach CD. Wymagaja one czgsto tego, by podczas
ich dziatania krazek CD byt uruchomiony. W tym wypadku cracker usuwa zabez-
pieczenia sprawdzajace, czy nosnik, z ktdrego odczytywane sg poszczegdlne infor-
macje, jest ptyta CD. Oczywiscie wszystkie dane musza by¢ wczesniej skopiowane
na dysk twardy. Czasem wystarczy jednak zainstalowaé program emulujacy stacje
CD-ROM w konkretnym katalogu dzigki czemu program zachowuje si¢ doktadnie
tak, jak gdyby byt uruchamiany z prawdziwej plyty CD.

Ale zdarzy¢ si¢ moze (np. w przypadku gier), ze dane programu zajmuja cala ptyte
(650 MB), co sprawia, ze taki program, z ktoérego tylko usunigto sprawdzanie na
obecnos$¢ plyty i tak bedzie zbyt duzy, by go rozpowszechnia¢. Wtedy cracker musi
usuna¢ nadmiar danych z ptyty (np. filmy, animacje itp.) wystgpujacych pomigdzy
poszczegdlnymi elementami gry. W ten sposdb mozna zmniejszy¢ objeto$é pro-
gramu do kilkudziesigciu lub kilkunastu megabajtow.

W przypadku programoéw innych niz gry wycina si¢ zwykle wszystkie dodatki, ta-
kie jak zbiory rysunkow, dodatkowe biblioteki, programy w wersjach probnych,
programy pomocnicze itp. Tutaj najbardziej widoczna staje si¢ réznica pomiedzy
ztamanym programem, a jego pelna wersja — uzytkownik otrzymuje esencj¢ pro-
duktu, jednak nie ma mozliwosci skorzystania ze wszystkich dodatkowych ele-
mentow wspottworzacych klimat gry lub srodowisko pracy programu. Jezeli jednak
kto§ dysponuje internetowym taczem statym taka alternatywa moze by¢ wystar-
czajaco kuszaca.
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Ograniczenia w programach typu trial sa rownie interesujace. Producenci zwykle
nie wyposazaja tych programow we wszystkie funkcje oferowane w petnej wersji
produktu, wigc nie wystarczy pominaé zabezpieczen, by rozszerzy¢ mozliwosci
programu. Dodatkowo wersje demo programoéw dzialaja tylko przez okreslony
okres czasu (najczesciej 30 dni). Crackerzy w zaleznos$ci od checi i $Srodkdéw dostar-
czaja uzytkownikowi dwa rozwigzania — albo usuwaja jedynie ograniczenie czasowe
pozwalajac cieszy¢ si¢ ztamanym produktem przez czas nieokreslony, albo dostar-
czaja kompletny upgrade patch, ktdry zawiera rdzniace si¢ elementy plikoéw w wersji
trial oraz wersji pelnej i modyfikuje istotng czg¢$¢ programu tak, aby zamieni¢ go
w wersje kompletna. O ile w pierwszym przypadku cracki nadal sa matych rozmia-
réw, o tyle w drugim sa to juz aplikacje osiagajace rozmiary kilkuset kilobajtow.

Y.amanie programu

Do najbardziej rozpowszechnionych i najbardziej cenionych przez crackerow na-
rzedzi stuzacych do podgladania kodu tamanego programu naleza: Softlce firmy
Numega Technologies Inc. (Attp://www.numega.com) oraz W32Dasm firmy URSo-
ftware Co. Pierwszy z nich dziata na zasadzie debuggera i umozliwia ustawienie
tzw. punktow krytycznych lub putapek (breakpoints). Sa to okreslone wywotania
funkcji, procedur lub odwotania do pamigci, przerwan itp., ktore sa przechwytywane
przez Softlce sprawiaja, ze kontrola systemu jest przekazywana programowi. Wy-
swietla on biezacy kod wykonywany przez dany program, stan wszystkich reje-
strow procesora, obszar pamigci (poczawszy od zadanego adresu), pozwalajac tym
samym skutecznie §ledzi¢ dziatanie programu na wszystkich jego etapach. Jako ze
programy napisane dla systemu operacyjnego Windows komunikuja si¢ z uzytkow-
nikiem poprzez system operacyjny, to (znajac nazwy standardowych funkcji) mozna
ustawi¢ ,,putapke” dla konkretnej funkcji i przeja¢ kontrolg nad sposobem jej wy-
konywania.

Mozna to zaobserwowa¢ dowolnym na przykladzie. Zatézmy, ze do pobierania
wprowadzonych przez uzytkownika znakow w oknach dialogowych stuza nast¢pu-
jace standardowe funkcje: GetWindowText, GetWindowTextA, GetWindowTextW,
GetDigltemText, GetDIgltemTextA, GetDIgltemTextW. Softlce przejmujac kontrole
nad systemem przetacza ekran w tryb znakowy, wigc nie widac¢ na biezaco debu-
gowanego programu. Drugi program — W32Dasm — jest bowiem nie tylko debu-
ggerem, ale i deasemblerem i umozliwia §ledzenie rezultatow wykonywanego pro-
gramu podobnie jak Softlce. W odrdznieniu od niego pracuje jednak w trybie
okienkowym, co znacznie ulatwia pracg.

Mimo ze dzialania crackerow sa imponujace, nie mozna zbyt tatwo ulega¢ fanta-
zjom. Tylko w niewielkim stopniu crackowanie jest sztuka sama w sobie. Nie wielu
cracker6w moze poszczycic si¢ nieprzecigtng inteligencja. Ale wlasnie ich wiedza
i umiejetnosci moga swiadczy¢ o tym, ze cracker nie zawsze ponosi odpowiedzial-
nos¢ za cala zia reputacje hakerow. Podsumowujac nalezy zatem stwierdzi¢, ze crac-
ker to osoba, ktora:

¢ Bardzo dobrze postuguje si¢ komputerem;

¢ Zna asemblera;
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¢ Potrafi zmienia¢ kod programu, znajdowac odpowiednie hasta itp.;
¢ Zna sig na kryptografii;
¢ Usuwa zabezpieczenia z programow;

¢ Zajmuje si¢ analizowaniem zdesemblowanego kodu programu w celu
znalezienia numeru seryjnego programu lub pozbycia si¢ tzw. ,,nag screena”;

¢ Nie orientuje si¢ w zasadach organizujacych pracg w Sieci, wigc nie
wykorzystuje luk w systemach komputerowych;

¢ Odnajduje btedy w programach, znajduje luki i doktadnie zna algorytm
generujacy seriala;

¢ Samodzielnie tworzy nowe sposoby zabezpieczen programow;

¢ Lamiac programy poznaje zasady dziatania systemu, zaleznoséci migdzy jego
elementami i uczy si¢ lepiej pisaé wlasne programy.

Prawo polskie a cracking

300

Caty $wiat bylby jednak zbyt pigkny, gdyby uzywanie crackow do rejestracji pro-
gramoéw bylo catkowicie legalne. Na nieszczgscie crackerow (ale na szczgscie dla
autorow programdéw) obecnie obowiazujace przepisy prawa polskiego reguluja sto-
sunki miedzy tworcami i odbiorcami programéw komputerowych. I tak ustawa
z dnia 4 lutego 1994 roku (,,O prawie autorskim i prawach pokrewnych”) w rozdziale
siodmym zawiera cze$¢ zatytulowana — ,,Przepisy szczegdlne dotyczace programow
komputerowych”. Najbardziej istotne sa dwa ustgpy. Art. 74, pkt 4 mowi:

»Autorskie prawa majatkowe do programu komputerowego (...) obejmuja prawo
do: (...) thumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych
zmian w programie komputerowym z zachowaniem praw osoby, ktora tych zmian
dokonata”.

W art. 75, pkt 1 czytamy:

»Jezeli umowa nie stanowi inaczej, czynnosci wymienione w art. 74 ust. 4 pkt 1.1 2.
nie wymagaja zgody uprawnionego, jezeli s niezb¢dne do korzystania z programu
komputerowego zgodnie z jego przeznaczeniem, w tym do poprawiania bledow
przez osobg, ktora legalnie weszta w jego posiadanie”.

Najlepszym komentarzem do wymienionych aktow bedzie fragment ksiazki Prawno-
autorska i patentowa ochrona programow komputerowych:

,»Czynnosci polegajace na tlumaczeniu, przystosowywaniu, zmianie uktadu lub ja-
kichkolwiek innych zmianach w programie sa objgte zakresem wylacznoscei pod-
miotu uprawnionego. Inaczej niz w stosunku do pozostatych utwordéw, samo podjeg-
cie takich czynnosci — bez zgody uprawnionego stanowi naruszenie prawa, chyba
ze miesSci si¢ w granicach zezwolenia zawartego w art.75 pkt 1 ustawy”.
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Zatem deasemblacja lub debugowanie programu obje¢tego prawem autorskim jest
prawnie zabronione. Z drugiej strony jednak, ustawodawcy brali pod uwagg zalecenia
specjalnej grupy ekspertow Rady Europy, ktora w latach 1985-89 zajmowala si¢
prawnymi aspektami przestgpstw komputerowych. Ich raport klasyfikuje przestgp-
stwa z wykorzystaniem komputera na dwie kategorie: glowna — zawierajaca czyny
wymagajace, zdaniem Komitetu Ekspertéw, kryminalizacji we wszystkich krajach
cztonkowskich, oraz fakultatywna — zawierajaca typy naduzy¢ komputerowych,
0 mniejszym na ogo6t stopniu szkodliwosci i implikacjach migdzynarodowych w za-
kresie ich $cigania i jurysdykcji. Listy te prezentuja si¢ nastgpujaco:
Lista minimalna:

1. Oszustwo zwiazane z wykorzystaniem komputera;

2. Falszerstwo komputerowe;

3. Zniszczenie danych lub programéw komputerowych;

4. Sabotaz komputerowy;

5. ,,Wejscie” do systemu komputerowego przez osobg nicuprawniona;

6. ,,Podstuch” komputerowy;

7. Bezprawne kopiowanie, rozpowszechnianie lub publikowanie programow
komputerowych prawnie chronionych;

8. Bezprawne kopiowanie topografii potprzewodnikow.

Lista fakultatywna:
1. Modyfikacja danych lub programéw komputerowych;
2. Szpiegostwo komputerowe;
3. Uzywanie komputera bez zezwolenia;
4. Uzywanie prawnie chronionego programu komputerowego bez upowaznienia.

Crackowanie zaliczy¢ mozna zatem do drugiej grupy, w ktorej wyliczone zostaty
przestgpstwa o mniejszym znaczeniu. Komitet Ekspertow tak je definiuje:

. Modyfikacja danych lub programow komputerowych — jest to czyn polega na
nieuprawnionej ingerencji w tres¢ danych poprzez dopisanie nowych danych lub
zmiang istniejacego zapisu.

Uzywanie prawnie chronionego programu komputerowego bez upowaznienia —
jest postgpowaniem rownie nagannym jak paserstwo. Nie tylko wigc nielegalne ko-
piowanie programoéw komputerowych, ale i uzywanie takich programéw powinno
by¢ traktowane jako naruszenie praw autorskich i podlega¢ ochronie prawno-
karnej. Warunkiem karalno$ci powinno by¢ dziatanie w celu osiagnigcia korzysci
majatkowej lub spowodowanie szkody osobie uprawnionej (autorowi)”.
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Mozna zatem stwierdzié, ze zarowno sam proces crackowania danego programu
komputerowego, jak i uzywanie takiego programu jest ztamaniem prawa. Kodeks
Karny z dnia 6 czerwca 1997 roku w art. 268 reguluje karalno$¢ tego typu czyndéw
stosowanymi artykutami.

Art. 268.

»§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia
zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie si¢ z nia, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym nosniku
informacji, sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2, wyrzadza znaczng
szkodg majatkowa, podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek
pokrzywdzonego”.

Warunki Temidy sa zatem jasne — jesli kto§ uzyje cracka w celu zmienienia pro-
gramu podlega karze pozbawienia wolnosci do lat trzech.

Wedlug statystyk Business Software Alliance (http://www.bsa.org) udziat pirackich
programow komputerowych w stosunku do catego rynku oprogramowania danego
panstwa w Polsce wynosit 61%. Dla poréwnania wspotczynnik ten w Rosji ksztat-
towatl si¢ na poziomie 89%, za§ w USA — 27% . Zatem mozna stwierdzi¢, iz jeste-
$my dopiero na poczatku drogi, na koncu ktorej ma juz piractwa, ale daleko od
miejsca, w ktorym wszystkie programy sa pirackre—3wiadczy to o pewnym trendzie
— najpierw nastgpuje gwattowny wybuch zainteresowania rynkiem komputero-
wym 1 wowczas prawie wszystkie nabywane programy pochodza z nielegalnych
zrodel, stopniowo rynek ulega nasyceniu, a nabywcy coraz czgSciej sklaniaja si¢
w kierunku legalnych zrédet oprogramowania.

Na poczatku jednak wyraznie istnieje potrzeba pirackiego software’a, gdyz jest on
jednym z warunkéw szybkiego rozwoju rynku. Nalezy wigc zyczy¢ polskiemu ryn-
kowi oprogramowania, by jak najszybciej osiagnat stadium dojrzato$ci. Zanim to
nastapi nie powinno si¢ hamowac jego rozwoju. Niektore wyszukiwarki internetowe
umozliwiaja podglad statystyk dotyczacych najczesciej zadawanych im pytan. Jak
mozna si¢ spodziewaé, pytanie ,,crack” zawsze pojawia si¢ w pierwszej dziesiatce
zaraz obok haset ,,sex”, ,porno” czy ,hak”. Dziwi wigc fakt, iz opracowania, arty-
kuty w fachowych czasopismach, jak i wiadomosci w zwyktych dziennikach dotyczace
przestgpstw komputerowych skupiaja si¢ zwykle na hakingu, nie wspominajac
w ogole o sprawie ogodlnie znanej i interesujacej szerokie grono uzytkownikow kom-
puterow, jakim jest cracking.
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Phreaking

Nowoczesna kultura w duzym stopniu zalezna jest od telefonow. Naleza one do
naszej codziennosci. Rozne telefoniczne spotki, ktore ustalaja zasady rynkowe,
maja wigc potege, sit¢ oraz wielki wptyw na nasze zycie. W tym wiasnie tkwi wiel-
kie bogactwo i wartos¢ ludzi, ktorzy potrafia manipulowaé systemami telefonicz-
nymi. Phreaking jest rozmys$lnym wykorzystywaniem telefonicznej technologii na
szkodg spotek telefonicznych. W praktyce dos¢ czgsto jest stosowany przez hake-
réw, poniewaz w przeciwienstwie do innych sposobéw i metod zabawa z telefona-
mi niszczy ztudzenie prywatnosci ludzkiej. Jakkolwiek jest to szeroko praktykowana
i bardzo intrygujaca dla kogos, kto za pracg w Sieci musi pokrywac wysokie rachunki
telefoniczne.

Phreakerzy to prekursorzy wlamywaczy komputerowych. Ich historia zaczgla sie
wraz z poczatkiem lat pigecdziesiatych, kiedy w USA wprowadzono bezposrednie
polaczenia migdzynarodowe. Umiejgtnos¢ darmowego laczenia si¢ z dowolnym
miejscem na §wiecie nalezata do dobrego stylu. Dla przyktadu: londynskie biuro
Transworld Airlines zostalo zmuszone do usprawnienia wolnej od optat linii telefo-
nicznej, gdyz w momencie, gdy nagrana na tasmie informacja z dowolnym komu-
nikatem konczyta si¢ i w stuchawce pojawiat si¢ sygnal, phreaker wilaczat si¢ wy-
bierajac zamiejscowy numer kodowy i dzwonit po catym $wicie, zostawiajac optatg
liniom telefonicznym. Dopiero specjalna blokada zatozona przez British Telecom
ukrocita ten proceder.

Lamanie zabezpieczen telefonicznych w Wielkiej Brytanii nie bylo tak masowym
zjawiskiem jak w USA, gdzie w latach siedemdziesiatych samozwancza Mtodzie-
zowa Partia Migdzynarodowych Polaczen (YIPL) postawita sobie za cel zreduko-
wanie dochodéw AT&T Bell Corporation, ktora wowczas byta potezna firma. Ak-
tywisci YIPL glosili, ze jest to faszystowska i kapitalistyczna organizacja, ktorej
wplywy nalezy zablokowac.

,, YIPL jest niekomercyjnym stowarzyszeniem propagujacym technologie stuzace
ludzkosci; chcemy pokaza¢ wam, jak walczy¢ z komputerami, ktére opanowuja nasze
zycie” — czytamy w magazynie organizacji, w ktérym ,,porady dla czytelnikdw”
obejmowaly najskuteczniejsze sposoby uzytkowania darmowych potaczen i sche-
maty urzadzen ulatwiajacych je (zwane niebieskimi, czerwonymi lub czarnymi
skrzynkami). Byly to generatory dzwigkow, ktore podtaczone do linii telefonicznej
wytwarzaty sygnaty o odpowiednich czgstotliwosciach. Niektore z rad YIPL byty
mniej konwencjonalne i w jednym z wydan mozna bylo znalez¢ na przyktad infor-
macje o podktadkach z brazu, ktére pasuja do automatdéw telefonicznych.

W niektorych sklepach odmawiano nawet sprzedazy tego rodzaju podktadek. W tym
samym roku YIPL rozpoczgta kampanig ,,Poparcie dla Cap’n Cruncha”, legendar-
nego phreakera, ktory zostat aresztowany w 1971 roku za nielegalne uzywanie sys-
temu telekomunikacyjnego. Proszono o pomoc czytelnikow.

Cap’n Crunch (John Draper) stat si¢ stawny — o czym wspomnialem juz wcze$niej
— dzigki umiejetnosci gwizdania na opakowaniu pieczywa Cap’n Crunch. Potrafit
on wydawac dzwigk o czestotliwosci 2600 hercow pozwalajacy na uzyskanie dar-
mowego polaczenia.
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Na poczatku lat siedemdziesiatych Draper pomogt Steve’owi Job i Steve’owi Woz-
niakowi, pozniejszym tworcom komputera Apple, w zaprojektowaniu niebieskiej
skrzynki. Byl $wietny, wigc pomimo swej przeszlosci jest obecnie cenionym konsul-
tantem komputerowym i objezdza $§wiat opowiadajac o przygodach z przesztosci.

Phreakerzy (tak siebie nazywaja réwniez polscy ,.piraci telefoniczni”) uzywaja
rozmaitych metod. Na poczatku korzystali oni z wybieraczy (specjalnych urzadzen
shuzacych do wybierania numeru) zwanych czerwonymi boxami. Byly to dostepne
w sklepie, trzymane w dloni wybieracze tonowe (fone dialer) cyfrowo generujace
dzwigki. Phreakerzy przebudowywali je, zamieniajac wbudowany krysztat na inny,
dostepny w kazdym sklepie elektronicznym. Wymiana trwata okoto pigciu minut.

Po takiej przebudowie mozna juz byto symulowaé dzwigk ¢wier¢dolarowek wrzu-
canych do automatu. Pozostate czynnosci byly proste. Phreaker wykrecal numer.
Kiedy automat prosit o zaptate, ten symulowat aparatem dzwigk wrzucanych monet
i rozmowa nic nie kosztowata.

Doktadne instrukcje wykonania takich urzadzen dostgpne sa na setkach stron inter-
netowych. Uzywanie ich stato si¢ tak powszechne, ze po pewnym czasie samo po-
siadanie przebudowanego wybieracza tonowego stato si¢ podstawa do rewizji, za-
trzymania i aresztowania. Z czasem konstruowano coraz bardziej zaawansowane
urzadzenia. Okreslenie ,,phreaking” zostalo zastapione terminem ,,boxing”. Wkrotce
dostepnych byto ponad 40 rozmaitych boxow. Opis niektorych z nich znajduje sig
w ponizszej tabeli.

BOX

Zastosowanie

Blue Box

Przy tonie 2600Hz pozwala na prowadzenie rozméw migdzymiastowych
(Pudetko stato si¢ bardzo popularne wérdd studentoéw uczelni amerykanskich

o profilu technicznym. Wtedy wtasnie Steve Wozniak i Steve Jobs wykonywali

i sprzedawali niebieskie pudetka w okresie swoich studiow.

Szczesliwie od tego momentu ci dwaj stynni juz dzisiaj panowie, poszli naprzod
w strong bardziej szanowanych eksperymentow przemyshu komputerowego.
Niebieskie pudetko pozwalato uzytkownikowi za darmo telefonowaé w kazde kuli
ziemskiej z doolnego telefonu znajdujacego si¢ w USA. Uzywato ono systemu
tondéw do oszukiwania telefonicznych systemow. Wydawato z siebie odpowiednie
tony DTMF, ktore byly takie same jak tony, ktore sa uzywane, kiedy wybieramy
numer w normalnym telefonie. To wlasnie ten ton faktycznie pozwalat
uzytkownikowi wykona¢ telefon wolny od optat. Uzywanie ,,niebieskiego pudetka”
byto czynnoscia wzglednie prosta)

Dayglo Box Pozwala na korzystanie z linii telefonicznej sasiada

Aqua Box

Pozwala na ,,0oszukiwanie” podstuchéw FBI poprzez dostarczenie do linii
telefonicznej pradu o wysokim nat¢zeniu

Mauve Box Stuzy do podstuchu linii telefonicznej

Chrome Box Stuzy do kontroli sygnatéow pojawiajacych si¢ w liniach telefonicznych

Red Box

Podrabia sekwencje sygnatow pulsowych, ktora powiadamia centralg, ze wlozona
zostala moneta do automatu

304
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BOX Zastosowanie

Back Box Zmienia napigcie na liniach w starych centralach

Neon Box Pozwala podtaczy¢ telefon do zewngtrznych zrodet audio

Brown Box Jest to cickawe i tatwe do wykonania urzadzenie. Potrzebne sa jedynie dwie linie,
by zrobic sobie ,,party line” na trzy telefony. Jedyny problem, na ktéry mozna si¢
natkna¢ dzwoniac przez brazowa skrzynke, to kiepska jako$¢ rozmowy

Green Box Generuje tony Coin Collect oraz Coin Return

ponizej przedstawiony zostat schemat budowy ,,czerwonego pudetka”.

(Circuit Board)
Switch (2)

That is the crystal.
Replace it with a new crystal
Speaker. @ 6.5536MHz.

310 8283004

(Radio Shack # 43-141

Red Box Diagram.’*sea5ie

Integrated Circuit.

--By Pyro Guy (@ DataCrime BES

W pewnym momencie phreakerom zaczgli pomagac takze programisci, w wyniku
czego powstato wiele potgznych narzgdzi programowych, np. BlueBEEP, ktorego

ekran powitalny przedstawiony zostat ponizej.

[« O bhsebean L UERE EP B3

Setup

| St ip BlusBEEF. mdit trenhe. disl

BlueBEEP przypomina wiele aplikacji komercyjnych i dziata rownie dobrze jak one.
Pracuje w $rodowisku DOS lub w oknie DOS-owym w systemie operacyjnym

Windows 95 lub NT.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r04.doc

305



306

Hakerzy....

Jest — jak na razie — najlepiej zaprogramowanym narz¢dziem phreakerow. Po-
wstal w jezykach Pascal i Asembler, zawiera funkcje kontroli linii migdzymiasto-
wych, generowania sygnatéw wybierania (red box i inne), skanowania central tele-
fonicznych itd. Zostat jednak stworzony zbyt pézno.

Aby przyjrzeé sig, w jaki sposob phreaking doprowadzit do wltaman do Internetu,
nalezy cofna¢ si¢ o kilka lat.

Phreakerzy robili wtedy, co mogli, by ,,rozgryz¢” nowe systemy telekomunikacyj-
ne. Niejednokrotnie przeszukiwali dziesiatki linii telefonicznych nastuchujac intere-
sujacych sygnatéw badz wyszukujac ciekawych potaczen. Czgs$¢ z tych, ktore udato
im sig znalez¢, doptywala z modemow.

Nikt nie wie, kiedy phreaker po raz pierwszy zalogowal si¢ do Internetu. Prawdo-
podobnie bylo to bardziej przez przypadek niz dzigki umiejgtnosciom. Nie korzy-
stano wtedy z bezposredniego potaczenia modemowego PPP, wigc trudno by byto
okresli¢, w jaki doktadnie sposob uzyskano dostgp. Prawdopodobnie kto$ podtaczyt
si¢ przez lini¢ telefoniczna do komputera typu mainframe albo do ktdrej$ stacji ro-
boczej. Maszyna ta polaczona byta z Internetem poprzez Ethernet, inny modem al-
bo inny port. Spetniata jedynie rolg pomostu pomigdzy phreakerem a Internetem.
Po jego przekroczeniu phreaker wkraczal do $wiata komputeréw, z ktérych wigk-
szos$¢ byta niedostatecznie zabezpieczona. Od tego czasu zaczeli wlamywac si¢ do
wszelkich mozliwych systemow.

Carding

306

Wraz ze stopniowym upowszechnieniem handlu on-line, ptatnosci kartami kredy-
towymi i jednoczesnym brakiem uniwersalnej i skutecznej metody ochrony danych
w trakcie ich przesytania z przegladarki do serwera rozwingta si¢ w Sieci sztuka
oszukiwania zwigzana z kartami kredytowymi i telefonicznymi.

Polega ona gtownie na zdobywaniu prawdziwych danych, $cislej méwiac numerdéw
kart istniejacych, badz — tworzeniu falszywych. Istnieja nawet specjalne programy
umozliwiajace generowanie falszywych numeréw kart, na podstawie réznych for-
mut charakterystycznych dla poszczegdlnych organizacji kart ptatniczych (Visa,
Mastercard, American Express). Najistotniejsza bowiem informacja w cardingu jest
sam numer karty, nie za$ dane jej wlasciciela czy termin jej wazno$ci. Dlatego nu-
mery te sa na wagg zlota. Dlatego tak gltosny byt przypadek Carlosa Felipe Salgado,
ktory w maju ubiegtego roku wlamat si¢ do komputera jednego z providerow w San
Diego kradnac numery ponad 100 000 kart kredytowych z zamiarem ich sprzedazy
on-line (bowiem istnieje mnoéstwo stron, na ktéorych numery takie mozna kupic¢ lub
wrecz spisa¢ sobie za darmo!). Zamiar ten uniemozliwita mu FBI. Straty spowodo-
wane przez carding w samych tylko Stanach Zjednoczonych oceniane sa na okolo
miliard dolaréw rocznie. W Polsce carding ze zrozumiatych powodow nie byt dlugo
popularny, cho¢ ostatnio coraz czg$ciej mozna uslysze¢ o aresztowaniach mtodych
ludzi za korzystanie z cudzych kont bankowych.
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Zdobywanie karty

Jest kilka mozliwosci i sposobow na zdobycie karty lub odczytanie z niej danych
potrzebnych do zawarcia transakcji. Niektore z nich sa catkowicie dla cardera bez-
pieczne, inne za$ narazaja go na duze niebezpieczenstwo. Oto kilka z tych metod:

*

Na chama — metoda podpatrzona u ,,dresiarzy”, ktorzy w ten sposob
zdobywaja komorki. Polega na tym, ze pseudocarder podchodzi do ofiary
stojacej przy bankomacie, ciosem w glowe oghusza go i zabiera kartg. Sposob
bardzo prostacki i ryzykowny. Czasami carderzy zlecaja jego wykonanie
komus innemu.

Trash diving — metoda stosowana przez carderéw z USA. Gdy mnostwo ludzi
ptaci kartami, obstuga sklepow, restauracji i bar6w zazwyczaj pod koniec
tygodnia lub miesiaca wyrzuca do $mieci kwitki z numerami kart. Wystarczy
wtedy ,,ponurkowaé” w $mieciach i mozna co$ znalez¢.

Generator — powszechnie znane sg generatory numeroéw kart, takie jak Credit
Master Iub Credit Wizard (do pobrania z http.//kwantam.home.ml.org),

ktore dziataja w oparciu o dostgpne algorytmy shuzace do generowania
numer6ow kart.

Supplier — czyli dostawca. Jest to zaufany cztowiek, ktory moze sprzedac cala
game ciekawych produktow (dowody osobiste, legitymacje szkolne, karty

lub ich numery). Metoda trudna do wykorzystania, bo nie fatwo jest znalez¢
odpowiedniego ,,dostawce”.

Na szpiega — podstuchiwanie i wykorzystywanie ujawnionych przez przypadek
informacji.
Na telefon — metoda, ktora wykorzystuje ludzka naiwno$¢é. By ja zastosowacé,
wystarczy jedynie wiedzie¢, w jakim banku klient ma rachunek i zadzwonié¢
przedstawiajac sig za przedstawiciela tego banku. Rozmowa powinna
przebiega¢ mniej wigcej wedlug ponizszego schematu:

CARDER: Dzien dobry, czy rozmawiam z panem Piotrem Janowskim?

PJ: Tak, to ja.

CARDER: Moje nazwisko Halina Dzigciot, dzwonig z Banku Slaskiego.

PJ: Tak? A co si¢ stato?

CARDER: Limit pana karty zostat zmniejszony do 100 zl.

PJ: Alez to niemozliwe! Moj limit wynosi 3000 zt.

CARDER: Hmm, by¢ moze zaszta jakas pomytka w komputerze. Czy mogg

prosi¢ o podanie numeru karty oraz datg jej?

PJ: Tak, oczywiscie, ten numer to XXXX — XXXX — XXXX — XXXX,

a exp.data to XX/XX.

CARDER: Dzigkujg, postaramy sig sprawe szybko wyjasni¢. Do widzenia.

PJ: Do widzenia.

Po tej milej i przyjemnej konwersacji carder ma wszystko, co jest mu potrzebne
do dokonania atrakcyjnych zakupow.
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Sprawdzenie dzialania karty

Czas

Zakupy

308

Najczesciej carder sprawdza, czy karta dziata wlasciwie wchodzac na jaka$ strong
WWW, gdzie mozna wykupi¢ abonament na ogladanie zdj¢¢ pornograficznych.
Wigkszos¢ tych stron ma bezposrednie potaczenie on-line z Centrum Autoryzacji i od
razu carder moze dowiedzie¢ sig, czy karta jest aktualna.

Skradziona karta (czy jej numerami) nie nalezy postugiwac si¢ przez pot roku. Za-
lezy to jednak od celu, do jakiego karta ma by¢ przeznaczona. Jesli carder bedzie na
przyktad kupowat w sklepach z ,,zelazkami” (i to ponizej limitu punktu), przy zato-
zeniu, ze kartg znalazt (lub ukradt) migdzy 1 a 25 dniem danego miesiaca, to pocieszy
si¢ nig tylko do 1 nastgpnego miesigca, bo wtedy wlasnie sprzedawcy dostang nowa
stop-listg z jej numerem (wigc w najlepszym wypadku 6 dni). Jezeli natomiast karte
znalazt (lub ukradl) po 25, to moze jej uzywac do konca nastgpnego miesiaca, bo do-
piero wtedy ukaze si¢ ona na nowej stop-liScie (czyli ma przed soba ponad miesiac).
Gdy jednak w sklepie jest terminal elektroniczny, to praktycznie Polcard umieszcza
karte w bazie skradzionych w ciagu 24 godzin. Carderowi pozostaje wigc mozli-
wo$¢ wykorzystania jej przez Internet.

Metoda zakupow prowadzonych z wykorzystaniem karty jest przeznaczona tylko
dla prawdziwych carderéw, ktérzy panuja nad swoimi nerwami. Carder musi i$¢ do
sklepu, wybra¢ towar, a nastgpnie podej$¢ do kasy i zrealizowaé ptatnos$¢. Najcze-
$Sciej wybiera si¢ on na zakupy do innego miasta, oddalonego od jego miejscowosci.
Dobrze jest rowniez wybra¢ sklep, w ktérym przewija si¢ mnostwo klientow (np.
hipermarket).

A pdzniej juz z gorki... Carder wybiera towar, podchodzi do kasy, sprzedawca pyta
o rodzaj ptatnosci, carder odpowiada, ze zaplaci karta... Sprzedawca bierze plastik
i wszystko zalezy od tego, jakie urzadzenie posiada sklep: ,,zelazko” czy terminal POS.

,, Zelazko”

Kazdy sklep ma okre$lony indywidualny tzw. limit punktu. Jest to maksymalna
kwota, za jaka klient moze zakupi¢ towar bez potrzeby telefonicznej autoryzacji
karty. Limit ten ustala Polcard i jest on tajemnica sklepu. Jesli carder przekroczyt
ten limit, to sprzedawca powinien zadzwoni¢ do Centrum Autoryzacji. Jedna gdy
udalo si¢ carderowi zmiesci¢ w limicie, to sprzedawca wyciaga ,,stop liste” wyda-
wang przez Polcard pierwszego kazdego miesigca (sg tam numery wszystkich skra-
dzionych kart oprocz American Express) i sprawdza karte. Jezeli jest trefna, to do
obowiazkow sprzedawcy nalezy zatrzymanie jej i powiadomienie Polcardu. Powi-
nien on takze zatrzymac cardera. Ale nie moze zrobi¢ tego od razu, gdyz lepiej jest
trochg pooszukiwac, by przedtuza¢ rozmowe. Jesli carder zauwazy, co si¢ dzieje,
z reguly stara sig uciec.
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Gdy jednak karta nie figuruje na ,,stop-liscie”, sprzedawca kladzie ja na tzw. ,,ze-
lazko” i przejezdza po niej (odbija si¢ wtedy na rachunku), a nastgpnie prosi o pod-
pis potwierdzajacy ptatnos¢. I tu pojawia si¢ kolejny problem. Oryginalny podpis
jest z tyhu karty. Jesli carder nie nauczy si¢ go podrabiaé¢, moze zastosowaé pewien
wybieg. Wystarczy wzia¢ wacik do czyszczenia uszu, spirytus 95 % i delikatnie
zetrze¢ oryginalny podpis. Potem nalezy cato$¢ przemy¢ woda, wysuszy¢ i cienko-
pisem nanie$¢ dowolny podpis (oczywiscie najlepiej zgodny z nazwiskiem, bo ta-
kich podpis6w wymagaja w banku podczas wyrabiania karty). W tym uktadzie zto-
zenie autografu w sklepie nie jest niczym trudnym. PozZniej sprzedawca powinien
porownaé podpis z tym, ktory jest na odwrocie karty i — jesli wszystko bedzie do
siebie pasowato — wyda¢ rachunek potwierdzajacy zakup i konkretny juz towar.

Terminal POS

W tym przypadku sprzedawca bierze karte cardera i przejezdza po niej elektronicz-
nym terminalem autoryzujacym platnos$é. Od razu wtedy widaé, czy karta ma auto-
ryzacjg czy nie (np. zgloszona zostata kradziez lub po prostu przekroczony zostat
limit kredytowy). W przypadku braku autoryzacji z powodu zgloszenia kradziezy
powinien zgtosi¢ to i zatrzymaé cardera. Jesli transakcja nie bgdzie autoryzowana
przez wyczerpanie limitu kredytowego, sprzedawca powinien poprosi¢ o inng karte
lub zaptatg gotowka. Carder moze wtedy zrezygnowaé z zakupow nie wzbudzajac
podejrzen. Gdy jednak karta uzyska autoryzacje¢ centrum, sprzedawca powinien
wyda¢ wydrukowany paragon i towar.

Czasami stosuje tez pewien trick uwiarygodniajacy. Otz po dokonaniu zakupu
mozna zawrdcié i jeszcze raz podejs¢ do kasy, by kupi¢ jaka$ drobnostke (np. paczke
dyskietek w sklepie komputerowym), ale tym razem za wtasna gotowke, thumaczac
— ,,zapomniatem jeszcze tego kupi€, ale juz nie bedziemy si¢ bawili z karta, zaptacg
gotowka”. Nawet gdy sprzedawca beda pozniej przestuchiwany przez specjalistow
z Polcardu, nie przypomni sobie cardera, ktory wygladat jak normalny klient.

Generalnie jest to metoda mocno ryzykowna, chyba, ze carder ma znajomego
w sklepie z interesujacym go towarem i umoéwi si¢ z nim do spotki. Przychodzi
wtedy jak jest mato ludzi i robi, co trzeba. Oczywiscie jak ma elektroniczny termi-
nal i nie uzyska autoryzacji, to nic nie moze zrobi¢, bo mu Polcard nie wyplaci pie-
nigdzy i bgdzie na tym stratny. Gdy jednak ma ,, zelazko”, to transakcja ma duze
szanse. Carder zabiera towar, idzie do domu. Odpala koledze dziatke, zeby tez co$
z tego mial, w koncu on tez trochg ryzykuje. Zawsze jednak carder ma opracowany
plan B. Jest taka mozliwos¢, ze w sklepie zjawig si¢ panowie wynajeci przez Polcard
lub Policja. Stanie sig tak, jesli carder bedzie miat duzy debet (np. 5 000 zt). Dlatego
carder ma zawsze przygotowana dobra historyjke dla sprzedawcy czy pracownikow
Polcardu. W ten sposdb zyskuje on na czasie.

Jesli karta platnicza lub zachowanie klienta wzbudza jakiekolwiek podejrzenia,
sprzedawca musi zadzwoni¢ do Centrum Autoryzacji Polcardu i poda¢ hasto ,,KOD
10”. Carder wie, Zze oznacza ono niebezpieczenstwo i brak mozliwo$ci jawnego
przekazywania informacji. Pracownik Polcardu bedzie wowczas zadawatl pytania
tak sformutowane, by odpowiedz na nie brzmiata TAK lub NIE. Wigc, jesli uslyszy,
ze sprzedawca gdzie§ dzwoni i méwi ,,KOD 107, a potem ciagle tak lub nie, to zo-
stawia wszystko i znika jak kamfora.
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Carding przez telefon

Druga metoda wykorzystania skradzionej karty przez cardera jest mozliwo$¢ zro-
bienia zakupow przez telefon. Carderzy wiedza, ze w godzinach rannych na niekto-
rych programach telewizyjnych reklamowane sa TV Shop lub TeleMarkety. To
wiasnie one padaja ich lupem. Niestety sprzedawany jest tam towar watpliwej jako-
Sci, wiec jest to metoda niezbyt zyskowna. Mozna tez kupowac przez telefon, ale
przede wszystkim carder musi wiedzie¢, pod jaki numer dzwonic i co tam sprzedaja.
Tu przydaja sig¢ zagraniczne gazety z Empiku. Potrzebna jest dosy¢ dobra znajo-
mos¢ angielskiego, gdyz nalezy pamigta¢ o tym, ze sprzedawca w USA bedzie po-
dejrzliwy, gdy dowie sig, ze kto$ z Polski zamawia co$ u niego. Ogoélnie rzecz bio-
rac metoda ta jest bardzo kosztowna (chyba, ze carder jest przy okazji phreakerem)
i dosy¢ skomplikowana. Jednak zakup taki jest jak najbardziej mozliwy i carder
wykorzystuje taka sytuacje. Jest tu potrzebna ,,pewna” znajomos$¢ social engineer-
ing’u. Carder musi przeciez zwie$¢ rozmowce. Zachowuje si¢ spokojnie, wypytuje
trochg o produkt... Daje sprzedawcy mozliwo$¢ na to, aby go zachecat do zakupu.
Po przyjeciu zamowienia paczka jedzie do cardera. Po kilku dniach (w Polsce) lub
tygodniach (w USA) dostaje on awizo. Najczgsciej zatatwia sobie taki adres pocz-
towy, gdzie mozna tatwo awizo wyjac, np. kto§ wyjechat z mieszkania i osoba
opiekujaca si¢ mieszkaniem wybiera listy raz na tydzien. W odréznieniu od metody
»sklepowej” pojawia si¢ tutaj problem odbioru paczki. Laczy si¢ to z bezposrednim
spotkaniem z kurierem (oni nie sa raczej niebezpieczni) lub z osoba na poczcie. I tu
jest gorzej. Jesli paczka przyjdzie na poczte, to listonosz przynosi do domu kwitek
uprawniajacy do odbioru — jest na nim imig, nazwisko i adres. Na poczcie potrzebny
jest wigc jaki§ dokument do pokazania... Oczywiscie carder nigdy nie zamawia na
wlasne nazwisko, wigc potrzebny mu jest falszywy dokument.

Sprzedaz wysylkowa

Wiadomym jest, ze mozna placi¢ karta kredytowa za towary z katalogow firm wysylt-
kowych, a jedynym problemem, jaki si¢ pojawi moze by¢ kwestia autoryzacji karty.

Sprzedaz przez Internet
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Jest to ulubiona forma zakupow wszystkich carderéw. Zamoéwienie jest w 100%
elektroniczne, nigdzie nie wida¢ twarzy cardera i nie trzeba si¢ nigdzie podpisywac.

Zawsze moze si¢ wyprzeé ztozonego zaméwienia. Jesli dodatkowo carder pdjdzie
do kawiarenki internetowej i stamtad ztozy zaméwienie bardzo trudno mu bedzie
udowodni¢ wing.

W dzisiejszych czasach przez Internet mozna kupi¢ wilasciwie wszystko — dobra
fizyczne (hardware, itp.), lecz rowniez ustugi (np. konto poczty elektronicznej Iub
hasto na stronie WWW). Firma GoldenHawk sprzedaje na swojej stronie §wietny
program do nagrywania ptyt. Mozliwosci sa praktycznie nieskonczone i zalezy to
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tylko i wytacznie od inwencji tworczej cardera. Je§li zamowi co$§ niematerialnego,
jak np. e-mail albo software odpada kwestia odbioru. Po prostu dostaje konto na
serwerze albo $ciaga software. Przy zamawianiu towaru odbior wyglada tak samo
jak przy zamowieniu telefonicznym. Dostaje awizo, idzie na pocztg i odbiera.

W tej profesji ryzyko jest dosy¢ duze. Carder wie, ze musi by¢ sprytniejszy od
sprzedawcy, musi wyprzedza¢ go zawsze, co najmniej o dwa posunigcia.

Zabezpieczenia

To jest bardzo wazny element dziatalnos$ci cardera. Jesli zamawia przez Internet to
najczesciej uzywa DialUp-6w powszechnego dostgpu (np. TPsa) lub idzie do ka-
wiarenki internetowej, gdzie jest calkowicie anonimowy. Jesli zamawia przez tele-
fon to tylko z budki telefonicznej. Najczgsciej nie zamawia bezposrednio na swoje
nazwisko, ale na matke, ojca, kolege czy miejsce pracy lub na fatszywe dokumenty.
Nie kupuje w swoim rodzimym kraju. Zabezpiecza go to przed wizyta policji czy
wiasciciela karty kredytowe;.

5 przykazan cardera

Carderzy maja kilka ztotych zasad, ktore gwarantuja im sukces, anonimowos¢ i bez-
pieczenstwo. Oto one:

¢ Badz ostrozny, nie chwal sig¢ kazdemu tym, co robisz — im mniej 0so6b wie,
im mniej jest to popularne, tym bezpieczniejsze;

¢ Przy zamawianiu staraj si¢ troche odwlec zakup, by wygladac bardziej
wiarygodnie;

¢ Zamowienie wysylaj zawsze faxem;.
¢ Nie badz nachalny nie zamawiaj z jednej firmy zbyt wielu pozycji;

¢ Uzywaj tylko pewnych kart.

Wpadka

W razie niespodziewanej wizyty mitych panow, carder ma przygotowana jaka$ dobra
odpowiedz. Czgsto uzywa kilku ustalonych wezesniej sformutowan:

¢ . Nic nie wiem. Nie posiadam karty kredytowej ani komputera”.

¢ ,Kolega z IRCa powiedzial, ze jest bogaty i da mi numer swojej karty w formie
prezentu”;

¢ To jaki$ ztosliwiec zrobil sobie kawat. Nic nie wiem”.
Najczesciej carder udaje trochg niezorientowanego i przestraszonego. I na tym si¢

sprawa zamyka. Nic mu nie mozna zrobic. Jesli zamowit przez Internet lub z budki
towar na cudze nazwisko, awizo przyszto nie jego adres, odebral towar z falszywym
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dokumentem, to nie ma zadnego dowodu na to, ze to on. Dlatego tak wazne jest,
aby dziatania przeprowadzaé poza miejscem swojego zamieszkania.

Wirusy komputerowe

312

Jeszcze do niedawna pojecie wirus kojarzyto si¢ nam wszystkim glownie z epidemia
grypy, ktora prawie kazdej zimy daje si¢ we znaki setkom tysigcy ludzi. Niestety,
stowo to weszto rowniez do jezyka komputerowego. Okresla si¢ nim grozng ,,plagg”,
ktora szybko sig rozprzestrzenia i bardzo dokucza uzytkownikom komputerow.

Idea wirusow komputerowych zostata przedstawiona duzo wczesniej przed poja-
wieniem si¢ pierwszego komputera osobistego. W roku 1959 L.S. Penrose opubli-
kowal w czasopismie «Scientific American» artykul o samo powielajacych si¢
strukturach mechanicznych. Sposoby ich aktywacji, powielania, mutacji i prze-
chwytywania zostaly przedstawione na prostym dwuwymiarowym modelu. Ideg tg
zaimplementowal p6zniej w kodzie maszynowym IBM 650, L.G. Stahl. W tamtych
czasach tylko wielkie firmy i instytucje rzadowe mogty sobie pozwoli¢ na ogromne,
trudne w obstudze i1 niewiarygodnie drogie maszyny liczace. Dwudziestego lipca
1977 roku powstat pierwszy (przeznaczony dla prywatnych uzytkownikéw) kom-
puter osobisty Apple II. Rozsadna cena, przyjazny interfejs uzytkownika i prostota
konstrukcji spowodowaly wielka popularnos¢ jabtka. Laczna ilo§¢ sprzedanych eg-
zemplarzy tego komputera osiagneta trzy miliony, nie liczac wyprodukowanych na
calym $wiecie klonoéw (takich jak Pravetz 8M/C, Agat itp.). Bylo to wielokrotnie
wigcej niz wynosita sprzedaz komputerow innych firm. Od tej pory miliony ludzi
zyskato mozliwos¢ pracy z komputerem. Nic wigc dziwnego, ze w tym momencie
pojawity si¢ takze pierwsze prototypy obecnych wiruséw komputerowych. Stato si¢
tak, gdyz dwa gldwne warunki umozliwiajace ich tworzenie zostaty spetnione: po-
jawila si¢ przestrzen zyciowa oraz dziatalno$¢ wirusow mogta mie¢ grozne konse-
kwencje. Z uplywem czasu znaczaco wzrosta liczba komputerow oferowanych dla
prywatnych uzytkownikow. Roéwnoczesnie ze stawnymi pigciocalowymi dyskiet-
kami pojawily si¢ pierwsze dyski twarde; nastapil szybki rozwdj sieci lokalnych,
jak réwniez transmisji danych poprzez sie¢ telefoniczna. Pojawienie si¢ pierwszych
bankéw danych tzw. BBS-0w (Bulletin Board Systems) znacznie upro$cilo wymiang
informacji pomigdzy uzytkownikami. Niektore BBS-y przeksztalcity si¢ pozniej
w wielkie serwisy Internetowe (CompuServe, America-On-Line itp.). W tym mo-
mencie spelniony zostal kolejny warunek rozprzestrzeniania si¢ wirusow: czynnik
ludzki. Wiele niezaleznych osob i gangdéw hakerskich zaczgto si¢ specjalizowaé w two-
rzeniu wirusow.

Lata dziewigédziesiate staly si¢ okresem najintensywniejszego rozkwitu wirusow
komputerowych. Miliony os6b na catym $wiecie z wlasnej woli lub z konieczno$ci
stato si¢ uzytkownikami komputeréow. Umiejgtnos¢ obstugi stata sig¢ nieodzownym
atutem kazdej wyksztalconej osoby. Rozwdj technik przesytania informacji stwo-
rzyt idealne warunki dla powstawania wirus6w. Na poczatku wirusy byly tworzone
w wielkich, coraz to wigkszych ilosciach, jednak ich ,,jako§¢” pozostawiata wiele
do zyczenia. W chwili obecnej sprawa przedstawia si¢ odwrotnie, prymitywni pre-
kursorzy sa zastgpowani nowymi szczepami wirusow posiadajacymi zdolno$¢ do
adaptacji si¢ w nowych warunkach. Dzisiejsze wirusy nie tylko niszcza pliki, MBR,
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restartuja system czy tez odgrywaja nieszkodliwe melodie, niektoére z nich moga
nawet zniszczy¢ informacje zapisane w BIOS na ptycie gléwnej. Sposoby i techniki
ich kodowania, powielania i rozprzestrzeniania zadziwiaja nawet najbardziej do-
$wiadczonych specjalistow w tej dziedzinie.

Jest oczywiste, ze technologie tworzenia wirusow beda si¢ udoskonala¢ wraz z roz-
wojem technicznym ludzkosci. W przysztosci nikt nie bedzie mogt powiedzieé, ze
jest w stu procentach zabezpieczony przed atakami komputerowych bakeyli.

Musimy zdawac¢ sobie sprawg z tego, ze wirusy komputerowe stoja na pierwszym
miejscu wérdd najbardziej destrukcyjnych programéw komputerowych. Moga one
powodowa¢ nie tylko odmowe obstugi (DoS), ale tez niszczy¢ dane. Co wigcej —
niektore wirusy (chociaz jest ich niewiele) moga zniszczy¢ system komputerowy.

W obliczu Internetu stanowia szczegdlne zagrozenie — programy te sa bowiem
najbardziej niebezpieczne, w chwili, gdy znajda si¢ w srodowisku sieciowym, a zadne
srodowisko nie pasuje lepiej do tego okreslenia niz Internet.

Wirus komputerowy

Wirus komputerowy jest programem, ktory przytacza si¢ do plikow na komputerze,
jaki atakuje. Wowczas oryginalny kod wirusa zostaje dopisany do zawartoSci nie-
ktérych plikow w systemie. Proces ten nazywamy infekcja. Zainfekowany plik staje
si¢ nosicielem i sam moze infekowaé inne pliki. Ten proces nazywamy replikacja.
Poprzez proces replikacji wirus rozprzestrzenia si¢ na calym dysku twardym, do-
prowadzajac do infekcji catego systemu. Czgsto oznaki tego procesu sa niezauwa-
zalne — przynajmniej do czasu zanim nastapi caloSciowa infekcja, ale wowczas
jest juz za p6zno.

Proces replikacji wirusa komputerowego mozna poréwnac do rozprzestrzeniania si¢
wiruséw biologicznych. Zarazona jednostka (nosiciel) przemieszcza si¢ i wchodzi
w interakcje z innymi jednostkami, ktére w efekcie zaraza, niekiedy zdarza sig, ze
proces rozprzestrzeni si¢ w postgpie geometrycznym i nastapi epidemia (zakazenie
calej populacji czy tez — catego systemu komputerowego).

Pliki narazone na infekcje

W ostatnich latach powstaly tysiace wirusoéw komputerowych. Maja one r6zna budo-
we 1 atakuja rozne typy plikow (cho¢ poczatkowo atakowaty z reguly pliki wykony-
walne). Gdy plik wykonywalny z doczepionym wirusem zostanie uruchomiony be-
dzie infekowa¢ inne pliki, doprowadzajac w krotkim czasie do zainfekowania calego
systemu. Z racji tego, ze otworzenie nawet pojedynczej aplikacji w srodowisku Win-
dows powoduje uruchomienie kilku, czy nawet kilkunastu plikow wykonywalnych,
proces replikacji postepuje lawinowo.
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Oproécz wirusoéw infekujacych pliki wykonywalne istnieje mnostwo wirusow rezy-
dujacych w plikach danych. Sa to tzw. wirusy makr, infekujace migdzy innymi pliki
dokumentoéw generowanych przez edytor Microsoft Word i arkusz kalkulacyjny
Excel. Takie wirusy zazwyczaj atakuja globalne szablony dokumentu, ostatecznie
uszkadzajac kazdy otwarty dokument edytora Word lub arkusza kalkulacyjnego
Excel.

Trzecia grupa plikow, ktore moga zosta¢ zainfekowane, sg sterowniki urzadzen.
Dotyczy to gldwnie starszych systemoéw operacyjnych — takich jak kombinacja
DOS/Windows 3.11.

Powstawanie wirusow

314

Tworcami wirusow sa przewaznie:
¢ Mtlodzi-gniewni;
¢ Specjali$ci do spraw bezpieczenstwa systemow;

¢ Programisci.

Kazda grupa kieruje si¢ innymi pobudkami. Mtodzi ludzie pisza wirusy dla zabawy
lub rozglosu. Czasem — dlatego ze nie pracuja oni jeszcze w przemysle informa-
tycznym i czg$¢ z nich uwaza, ze jesli stworza szczegodlnie blyskotliwego wirusa to
ich umiejetnosci programistyczne zostang zauwazone i docenione.

W przeciwienstwie do nich eksperci do spraw bezpieczenstwa tworza wirusy na
zamowienie (testowanie nowych metod zabezpieczen danych).

Autorami przewazajacej liczby wirusow sa programisci-zapalency z krajow Europy
Wschodniej. W Internecie mozemy znalez¢ fascynujacy dokument opisujacy feno-
men rozkwitu grup programistow piszacych wirusy komputerowe. Powstaly nawet
specjalne BBS-y stuzace wymianie pomystoéw, kodow zrodtowych i do§wiadczen
w tej mierze. Opracowanie to, zatytulowane ,,Bulgarskie i rosyjskie fabryki wiru-
sow” (The Bulgarian and Soviet Virus Factories) sporzadzil Vesselin Bontchev —
dyrektor Laboratorium Wirusologii Komputerowej przy Bulgarskiej Akademii Nauk
w Sofii. Dokument zamieszczony jest pod adresem:

http://www.drsolomon.com/fip/papers/factory.txt.

Wielu programistow tworzy wirusy z wykorzystaniem $rodowisk wyzszego rzedu
lub tez pojedynczych aplikacji, specjalnie zaprojektowanych do generowania ich
kodu. Takie pakiety programowe sa dostgpne w Internecie. Oto nazwy kilku z nich:

¢ Virus Creation Laboratories;
¢ Virus Factory;
¢ Virus Creation 2000;

¢ Virus Construction Set;
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¢ The Windows Virus Engine.

Zestawy te sa na ogot tatwe w obstudze 1 pozwalaja na stworzenie wirusa prawie
kazdemu zainteresowanemu. (Zupelnie inaczej niz dawniej, gdy potrzebna byla do
tego spora wiedza programistyczna). Dzigki temu liczba znanych wiruséw ,,na wol-
nosci” zwigksza sig¢ gwattownie z kazdym niemal dniem.

Elita

Jesli ktokolwiek spotkat kiedys$ wirusa tatwo zauwazy, ze — jak na program o tak
znacznych mozliwo$ciach — jest on niewiarygodnie maty. Powodem tego jest fakt,
ze wigkszo$¢ wirusow pisana jest w jezyku maszynowym. Jgzyk maszynowy, zwany
réwniez asemblerem, jest jezykiem niskiego poziomu i w zwiazku z tym programy
W nim napisane sg objgtosciowo niewielkie.

Klasyfikacja jezykoéw programowania na nisko czy wysoko poziomowe zalezy je-
dynie od stopnia ich pokrewienstwa z jezykiem maszynowym (jezyk maszynowy
sktada si¢ z wyrazen numerycznych, przedstawianych glownie w kodzie zerojedyn-
kowym). W jezykach wysokiego lub Sredniego poziomu stosuje si¢ symboliczny
zapis komend z zastosowaniem prostych stow zapozyczonych z jezyka angielskiego
i matematyki, tak jak w podstawowej komunikacji migdzyludzkiej. Jgzyki progra-
mowania Basic, Pascal i C naleza do jezykow sredniego poziomu. Za ich pomoca
,»mOWimy”’ maszynie o znaczeniu poszczegdlnych funkcji, ich przeznaczeniu i spo-
sobach realizacji zadan. Znajomos$¢ programowania w kilku jezykach jest przywi-
lejem elity hakerskie;j.

Dzialanie

Wigkszos$¢ wiruséw dziata podobnie jak programy rezydentne (TSR). Pozostaja one
,»W gotowosci” monitorujac aktywno$¢ systemu. Jesli napotkaja na dziatanie spel-
niajace okre§lone dla wirusa kryteria (na przyktad uruchamiany plik wykonywalny)
»wkraczaja” do akcji przytaczajac si¢ do aktywnego programu.

Najlepszym sposobem na zademonstrowanie tego procesu jest opisanie dziatania
wiruséw gtéwnego modutu rozruchowego (MBR) dysku twardego.

Wirusy gléwnego modutu rozruchowego (MBR)

Podstawowe procedury, za sprawa ktorych startuje system, sa zapisywane w poczat-
kowym sektorze dysku, zwanym gléwnym modutem rozruchowym MBR (Master
Boot Record). Logicznie blok ten jest umiejscowiony na zerowym cylindrze, zerowe;j
glowicy 1 pierwszym sektorze nadrzednego dysku twardego systemu, lub w bloku
zerowym (przy stosowaniu adresowania LBA).

Blok MBR przechowuje rowniez kluczowe informacje, odnoszace si¢ do struktury
dysku (opisuje logiczna strukturg dysku zwana tabela partycji).
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k Wiekszos¢ wirusow bootsektora zawiera procedure zachowujgcg oryginalny
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W trakcie inicjowania dzialania systemu sa odczytywane i weryfikowane dane za-
warte w uktadzie CMOS. Przyktadowo — jesli domyslny dysk twardy (z ktoérego
inicjowane jest dziatanie systemu operacyjnego) ma rozmiar 1 GB, a w BIOS-ie
wskazano 500 MB, wtedy system nie uruchomi si¢ i pojawi si¢ komunikat o blg-
dzie. Podobnie sprawdzana jest pamig¢ RAM (pod katem biedow parzystosci). Je-
zeli nie zostang odkryte zadne bledy, rozpocznie si¢ wlasciwy proces tadowania
systemu, ktory zaczyna si¢ odczytem zawartos$ci bloku MBR. Sytuacja ta zmienia
si¢ diametralnie wowczas, gdy gldéwny modut uruchomieniowy zostaje zainfeko-
wany przez wirusa.

Eksperci z firmy McAfee, wiodacej w sprzedazy oprogramowania antywirusowego,
wyjasniaja:

»Wirusy, ktore infekuja gtéwny modut rozruchowy i sektor tadowania poczatkowego
(MBR/BS) dysku twardego i dyskietek sa najbardziej popularne, poniewaz stosun-
kowo latwo taki wirus stworzy¢. Przejmuja kontrolg nad komputerem z bardzo ni-
skiego poziomu, czgsto sa ,.utajnione” (wirusy ,.stealth”). Osiemdziesiat procent
telefonow do dzialu pomocy technicznej firmy McAfee dotyczy problemow z tego
typu wirusami.

Wirusy gltéwnego modutu rozruchowego dziataja szczegdlnie podstepnie, poniewaz
atakuja dyskietki przy kazdym ich uzyciu. Stad wszechobecnos¢ tych wirusow, jako
ze przenosza si¢ one bardzo fatwo z komputera na komputer — wtasnie za pomoca
zainfekowanych dyskietek”.

Zalézmy, ze posiadamy niezainfekowany MBR. Infekcja nastgpuje w momencie
uruchamiania systemu z ,,zainfekowanej” dyskietki. Wtedy kod wirusa taduje si¢ do
pamigci (na og6l nie do obszaru pamigci gornej, gdyz znanych jest zaledwie kilka
wirusow, ktore rezyduja w tym obszarze). Wirusy, ktore mozna znalez¢ w tej czesci
pamigci, to najczesciej te, ktore dostaty si¢ tam wraz z zaladowaniem uprzednio
zainfekowanego pliku sterownika czy programu rezydentnego.

Po zatadowaniu do pamigci, wirus odczytuje informacje o partycjach z bloku MBR.
Niektore z programow wirusowych posiadaja procedure sprawdzajaca poprzednie
infekcje modutu MBR (takze te dokonane przez inne wirusy). Zakres tej procedury
jest zazwyczaj ograniczony w celu zachowania zasobow pamigei. Wirus, ktory
sprawdzatby duza ilo§¢ innych wiruséw, musiatby by¢ wigkszy, a zatem latwiej
wykrywalny, trudniejszy do przenoszenia itd. Jakby na to nie patrze¢, wirus zawsze
zastepuje informacj¢ zawarta w gldownym module rozruchowym przez swoja wia-
sna, zmodyfikowana wersj¢ tego bloku.

MBR w innym miejscu na dysku twardym. Dziatanie to nie jest bynajmniej
mitym gestem ze strony autora wirusa, ktéry przewidziat mozliwosé
przywrdcenia stanu sprzed infekcji, lecz wynika z koniecznosci — informacje
zawarte w bloku MBR sg niezbedne do wystartowania systemu. Tak wiec
wirus przechwytuje odwotania systemu do MBR i podstawia jego wtasciwg
wersje zapisang w innym miejscu na dysku, co pozwala mu pozostawaé
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w ukryciu. Taki wirus nazywamy wirusem utajnionym (stealth). ‘

Wigkszo$¢ wirusow nie niszczy danych, lecz infekuje jedynie dyski lub pliki. Jest
jednak wiele sytuacji, w ktorych powoduja one zaklocenia w pracy systemu (dotyczy
to np. zainfekowanych sterownikow). Nie oznacza to jednak, ze destrukcyjne wirusy
nie istnieja.

Zgodnie z danymi opracowanymi na podstawie bazy wirusow Rady do spraw Bez-
pieczenstwa Systemoéw Komputerowych CIAC przy Departamencie Energii USA
pierwszym, wykrytym w 1986 roku wirusem ,,na wolnosci” byt Brain. Byt on wiru-
sem bootsektora rezydujacym w pamigci komputera. Raport bazy informowat:

»Wirus ten infekuje tylko bootsektory dyskietek 360 KB. Kod wirusa moze spowo-
dowa¢ uszkodzenie plikow na dyskietce lub uszkodzenie tablicy alokacji plikow
FAT. Dziatanie wirusa ogranicza si¢ do dyskietki, nie infekujac dysku twardego”.

W rok pozniej, to znaczy w 1987, pojawito si¢ wiele nowych wirusow, ktére po-
czynily znaczne szkody. Jednym z nich byl Merrit, ktory niszczyt tablice FAT na
dyskietkach. Przeszedt on wiele transformacji i doczekat sig licznych odmian, z kto-
rych najniebezpieczniejsza — zwana Golden Gate — potrafila sformatowaé dysk
twardy.

Rodzaje wiruséw komputerowych

Wirusy komputerowe to programy, ktére sa zdolne do kopiowania i rozprzestrze-
niania si¢ w systemach komputerowych i sieciach bez zezwolenia. Wirusy kompu-
terowe dziela si¢ na nast¢pujace grupy:

¢ Wirusy plikowe (file viruses);

¢ Boot-wirusy (boot viruses);

¢ Wirusy polimorficzne (polymorhic viruses);
¢ Wirusy ukrywajace si¢ (stealth viruses);

¢ Wirusy rezydentne a nierezydentne;
.

Inne rodzaje.
Wirusy plikowe (file viruses)

Wirusy plikowe kryja si¢ w nastgpujacych typach plikow: pliki wsadowe (pliki .bat),
pliki systemowe (pliki z rozszerzeniami sys lub bin wlaczajac w nie lo.sys i MSDOS.
sys) 1 binarne pliki uruchamialne (pliki z rozszerzeniami exe i com). Kilka wiruséw
plikowych moze takze infekowac pliki z danymi. Duzo rzadziej wirusy te moga in-
fekowac pliki zawierajace kody zrodlowe programéw, biblioteki czy tez moduty
obiektowe.

Boot-wirusy (boot viruses)
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Wirusy te infekuja sektory startowe dyskietek i twardych dyskow. Generalnie pod-
czas infekowania dysku, wirus kopiuje oryginalne dane z bootsektora do jakiego$
innego wolnego sektora dysku. Jesli rozmiar wirusa przekracza rozmiar sektora,
tylko pierwsza czg$¢ wirusa bgdzie znajdowac si¢ w zainfekowanym sektorze. Inne
jego czgsci beda rozmieszezone w wolnych sektorach dysku.

Nastepnie wirus kopiuje informacje o systemie (tablice partycji dysku w przypadku
dyskow twardych i blok BIOS Parameter w przypadku stacji dyskéw) przechowy-
wane w oryginalnym programie tadujacym i zapisuje je do bootsektora.

Wirusy polimorficzne (polymorhic viruses)

Wirusy polimorficzne sa trudne do wykrycia, poniewaz ich rozne probki nie wygla-
daja tak samo. Czgsto dwie probki tego samego wirusa polimorficznego nie maja ze
soba nic wspdlnego. Ten polimorfizm moze by¢ osiagnigty poprzez zakodowanie
wirusa lub przy uzyciu ré6znych dekoderow.

Wirusy ukrywajqce sie (stealth viruses)

Wirusy te przechwytuja odwotania systemu operacyjnego do zainfekowanych plikow
lub sektorow dysku i zastepuja dane, ktore bytyby widziane, jesli pliki lub sektory nie
byly zainfekowane. Poprzez te dziatania wirusy ukrywaja swoja obecno$¢.

Wirusy rezydentne a nierezydentne

System moze by¢ zainfekowany przez wirusa rezydentnego, ktory umieszcza
w pamigci RAM rezydentny fragment. Fragment ten przejmuje odwotania systemu,
co umozliwia wirusowi infekowanie plikow lub bootsektorow w czasie, gdy naste-
puje do nich dostgp. Wirusy rezydujace w pamigci przerywaja swa dziatalnosé tylko
wtedy, gdy uzytkownik wylaczy lub zresetuje zainfekowany system. (Niektore wi-
rusy potrafia przetrwac reset systemu). Wirusy nie rezydujace w pamigci nie infe-
kuja pamigci RAM i sa aktywne tylko przez ograniczony czas. Niektore wirusy
umieszczaja w pamigci RAM male, rezydentne programy, ktére nie sa odpowie-
dzialne za rozprzestrzenianie wirusa.

Inne rodzaje wirusow

Wirusy komputerowe moga by¢ klasyfikowane wedtug réznych kryteriow. Wirusy
towarzyszace (companion viruses) nie zmieniaja plikow. Tworza one dla plikow exe
pliki towarzyszace, ktore maja takg sama zawarto$¢ lecz rozszerzenie com. Wirus
okupuje plik com zamiast modyfikowac plik exe. Na przyktad, jesli istnieja obydwa
pliki com i exe z ta samg nazwa, DOS uruchomi plik exe. Oznacza to, w momencie,
gdy uzytkownik bedzie probowal uruchomié plik exe, wystartuje towarzyszacy mu
plik com, ktory uaktywni wirusa, a nastgpnie uruchomi plik exe. Robaki (worms) sa
wirusami, ktore rozprzestrzeniaja si¢ uzywajac sieci komputerowych. Podobnie jak
wirusy towarzyszace, nie zmieniaja one plikow czy tez sektorow. Laduja si¢ do
pamigei z sieci komputerowej, szukaja adresow sieciowych innych komputerow
i przesyltaja swoje kopie pod te adresy. Wirusy pasozytnicze (parasitic viruses) mo-

C:\WINDOWS\Pulpit\Szymon\hakerzy\r04.doc



Rozdzial 4. ¢ Cracking 319

dyfikuja sektory dysku lub zawarto$¢ plikow. Rozprzestrzeniaja sig, gdy zarazone
dyski lub kopie zarazonych plikéw sa tadowne w innych komputerach. Wszystkie
wirusy, ktore nie naleza do dwoch poprzednich klas sa wirusami pasozytniczymi
i stanowia jeden z najniebezpieczniejszych i najpowszechniejszych wirusow.

Prawdopodobienstwo ,,nabycia” wirusa poprzez Internet jest niewielkie (co nie zna-
czy, ze zerowe). Wszystko zalezy od miejsca w Sieci, z ktdrego korzystamy. Jesli
mamy zwyczaj odwiedzania ,,ciemnych zautkow” Internetu, powinniSmy zachowaé
szczegoblna ostroznos¢ przy tadowaniu nieznanych plikow. Chodzi tutaj zwlaszcza
o grupy dyskusyjne sieci Usenet, a w szczegdlnosci te grupy, na ktorych publikuje sig
materiaty zastrzezone i nielegalne, na przyktad pirackie programy lub pornografig.
Zatem pobranie jakiegokolwiek archiwum z takiej grupy moze narazi¢ nas na nie-
bezpieczenstwo infekcji wirusowej. Analogicznie sytuacja przedstawia si¢ w gru-
pach dyskusyjnych dystrybuujacych narz¢dzia do tamania zabezpieczen innych
programow (tzw. cracki).

Wicgkszo$¢ wirusow pisana jest dla komputeréw o architekturze sprz¢towej zgodnej
ze standardem IBM, w szczeg6lnosci dla systeméw operacyjnych DOS, Windows,
Windows NT, Windows 95/98. Zatem w sieci sktadajacej si¢ z komputerow pracu-
jacych na wymienionych systemach z dost¢gpem do Internetu wiruséw bagatelizo-
wac nie mozna.

W praktyce nie istnieja metody pozwalajace na ograniczenie uzytkownikom moz-
liwosci $ciagania plikow ze wzgledu na ich zawarto§¢é. Wprowadzanie administra-
cyjnych zakazow niczego nie zmieni, gdyz zawsze znajdzie si¢ taki uzytkownik,
ktory sig¢ do nich nie zastosuje. Zaleca si¢ zatem instalacj¢ rezydentnych progra-
mow antywirusowych na wszystkich komputerach sieci.

Aby dowiedzie¢ si¢ wigcej na temat wirusOw nalezatoby spedzi¢ trochg czasu na
studiowaniu zbiorow wirusow w Internecie. Zbiorow takich jest kilka, zawieraja
wyczerpujace informacjami na temat dotychczas odkrytych wirusow. Najbardziej
kompletna 1 uzyteczna wydaje si¢ by¢ baza wirusow prowadzona przez Radg
CIAC: http://ciac.llnl.gov/ciac/CIACVirusDatabase.html.

W zbiorze, na ktéry wskazuje powyzszy odnosnik, znajdziemy wirusy uporzadko-
wane wedlug nazw oraz platform, na ktoérych wystepuja. Od razu mozna zauwazyc,
7ze wigkszo$¢ z nich pisana jest dla systemow operacyjnych firmy Microsoft,
w szczegblnosei dla srodowiska DOS. Nie znajdziemy tam zadnych informacji na
temat wirusé6w dla platformy Unix (cho¢ moga si¢ ukaza¢ pozniej). Niedawno poja-
wily si¢ doniesienia o istnieniu wirusa o nazwie Bliss dziatajacego w systemie Linux.

W sieci toczy si¢ dyskusja na temat klasyfikacji Blissa. Trudno rozstrzygnaé, czy
jest on wirusem czy koniem trojanskim. Wigkszo$¢ dyskutantow sklania si¢ jednak
ku zaliczeniu go do grupy wirusow, gdyz twierdza oni, ze Bliss kompiluje si¢ bez
probleméw na innych odmianach systemow unixowych. Jedyny znany program na-
rzedziowy, ktory sprawdza system na obecno$¢ wirusa, napisany zostat przez Al-
freda Hugera i miesci si¢ pod adresem: fip.//ftp.secnet.com/pub/tools/abliss.tar.gz.
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Prawdopodobienstwo, ze nasz system zostanie zarazony tym wirusem jest niktle.
Autor programu zastosowal odpowiednie zabezpieczenia, umozliwiajace rozpako-
wanie archiwum i uzycie wirusa tylko zaawansowanym programistom. Jednakze,
jesli znajdziemy go w swoim systemie, powinnismy wysta¢ wiadomos$¢ do grupy
dyskusyjnej z opisem okolicznosci i ewentualnych strat, jakie program wyrzadzit
w zaatakowanym systemie.

Warto wyjasni¢ przyczyny zjawiska, powodujacego takie dysproporcje w ilosci wiru-
sOW opracowywanych na poszczegoélne platformy systemowe. Otéz w systemie Unix
i jego pochodnych istnieja procedury kontroli dostgpu umozliwiajace administratorowi
przydzielanie praw do poszczegolnych plikow zapisanych na dyskach komputera.
Zatem mozna wskaza¢ ze dany plik moze by¢ zapisywany przez uzytkownika A,
ale juz nie przez uzytkownika B. Z powodu tych zabezpieczen wirus w takim $ro-
dowisku ma bardzo ograniczone mozliwosci rozprzestrzeniania.

Jak by nie patrze¢, w Internecie wirusy stanowia powazne zagrozenie. Zwlaszcza
dla uzytkownikéw DOS lub ktéregokolwiek z systemow Windows. Istnieje kilka
programéw narzedziowych, ktore pozwalaja zabezpieczy¢ system przed ich atakiem.

Ochrona
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Doktadnie tak jak w przypadku ochrony zdrowia najlepsze rezultaty daja wcze-
$niejsze dziatania zapobiegawcze. Przestrzegajac kilku zasad mozesz znacznie
zmniejszy¢ prawdopodobienstwo infekcji. Trzeba wigc:

¢ Nabywac tylko legalne oprogramowanie;

¢ Tworzy¢ dyskietke startowa, kopiowac na niej programy antywirusowe (wersje
dla DOS) i zabezpieczy¢ ja przed zapisem;

¢ Regularnie tworzy¢ kopie zapasowe plikow;

¢ Sprawdzaé wszystkie dyskietki przed uzyciem; nie mozna uruchamia¢
niesprawdzonych plikéw (w szczegdlnosci pobranych z sieci komputerowych);

¢ Ograniczy¢ liczbg 0s6b upowaznionych do korzystania z plikow;
¢ Regularnie przeprowadza¢ kontrolg antywirusowg komputera korzystajac tylko
Z Najnowszego oprogramowania oraz baz danych z uaktualnionymi
antywirusowymi.
Wykrycie wirusa
Gdy w systemie komputerowym zagos$ci wirus, mozna zauwazy¢, ze:
¢ Uruchamianie niektérych programéw jest znacznie wolniejsze;

¢ Niektore pliki (w szczegolnosci te, ktore sa uruchamiane) zwigkszaja swoj
rozmiar;

¢ Pojawiaja si¢ nowe pliki nieznanego pochodzenia;
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¢ TIlo$¢ wolnej pamigci RAM zmniejsza si¢ z nieznanych powoddow;
¢ Wystepuja nieoczekiwane komunikaty lub dzwigki;
¢ System staje si¢ niestabilny;

¢ System nagle si¢ resetuje.
Co nalezy wtedy robic?

Jes$li mamy program antywirusowy nalezy przetestowac caty komputer, a nastgpnie
sprobowaé ,,wyleczy¢” zarazone obiekty. Warto zaznaczy¢, ze podczas leczenia
programem antywirusowym zarazone pliki moga ulec uszkodzeniu. Dlatego jezeli
wirus zaatakowat bardzo wazne dokumenty, przed podjgciem proby ,,leczenia” na-
lezy wykona¢ ich kopig.

Jezeli program antywirusowy nie wykryje zadnego zagrozenia, a wyzej opisany
symptomy dalej wystgpuja, trzeba si¢ upewnic, czy zainstalowane sa najnowsze ba-
zy antywirusowe.

Programy antywirusowe

Wszystkie zaprezentowane programy sa godne polecenia (gdy ktory$ z nich nie zo-
stat ujety na tej liScie, nie musi to oznaczacé, ze jest nieskuteczny). W chwili obecne;j
istnieja setki programow, co zmusza do przeprowadzenia selekcji.

Najwazniejsze z nich to:

¢ VirusScan
VirusScan dla Windows 95 napisany w firmie McAfee, odnalez¢ mozna
pod adresem: Attp://www.nai.com/default_mcafee.asp

& Thunderbyte Anti-Virus
Thunderbyte Anti-Virus dla Windows 95 odnajdziemy w Internecie
pod adresem: Attp://www.thunderbyte.com

¢ Norton Anti-Virus
Ten program przeznaczony jest dla DOS, Windows 95 i Windows NT
firmy Symantec. Mozna go odnalez¢ pod adresem:
http://www.symantec.com/avcenter/index.html

¢ ViruSafe
Virusafe napisany przez Eliashim figuruje pod adresem:
http://www.eliashim.com/

¢ PC-Cillin II, PC-Cillin II, autorstwa Check-It odnajdziemy pod adresem:
http://www.checkit.com/

¢ FindVirus v7.68
Program firmowany przez Dr Solomona przeznaczony jest dla systemu DOS.
Odnajdziemy go w Internecie pod adresem:
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http://www.drsolomon.com/

¢ Sweep, Sweep dla Windows 95 i Windows NT sygnowany przez Sophos,
znajdziemy pod adresem: Attp://www.sophos.com/

& [Iris Anti-Virus Control. Program antywirusowy firmy Iris Software
odnajdziemy pod adresem:http.://www.irisav.com/

¢ Norman Virus Control, Norman Virus Control autorstwa firmy Norman Data
Defense System znajduje si¢ pod adresem: Attp://www.norman.com/

¢ F-PROT Professional Anti-Virus Toolkit,F-PROT Professional Anti-Virus
Toolkit autorstwa Data Fellows odnajdziemy pod adresem:
http://www.datafellows.com/

& The Integrity Master
The Integrity Master napisany przez firmg Stiller Research znajduje sig pod
adresem: http.//www.stiller.com/stiller.htm

Istnieja setki programow antywirusowych. Powyzej wyszczegolniono te, ktore sa
fatwo dostgpne w Internecie i czgsto uaktualniane. To wazna kwestia, gdyz kazdego
dnia pojawiaja si¢ na Swiecie nowe wirusy, a ich autorzy stosujq coraz bardziej wy-
rafinowane techniki i algorytmy.

Dla administratorow starszych systemow operacyjnych przydatne moga okazac si¢
zestawione ponizej narzedzia (nie zawsze bowiem mamy mozliwos$¢ zastosowania
programu antywirusowego napisanego na Windows 95) wchodzace w sktad kolekc;ji
programow dla MS-DOS Simtel.Net. W archiwum Simtel.Net mozna znalez¢ mig-
dzy innymi programy umozliwiajace wykrycie i eliminacj¢ wirusa z naszego systemu.
Zbiory te znajduja si¢ pod adresem: http://oak.oakland.edu/simtel. net/msdos/virus.
html.

Z kolei kolekcjg programéw dla Windows 3.x Simtel.Net, ktora zawiera zbior pro-
gramow antywirusowych dla systeméw Windows 3.x przyjrze¢ mozna pod adre-
sem: http://oak.oakland.edu/simtel. net/win3/virus.html.

Warezy — czyli piractwo komputerowe
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Przemierzajac bezkresne zasoby Internetu osoby dobrze wtajemniczone moga na-
tkna¢ si¢ na jeszcze inny rodzaj dziatalnosci sieciowego undergroundu — warezy.
Sa to pirackie wersje komercyjnego oprogramowania uzytkowego (apps, utils) lub
gier (games). Dostgpne sa na dziesiatkach serwerdéw, za$ odno$niki do nich znaj-
duja si¢ na wielu stronach WWW. Czgsto bywa tak, ze w Internecie dostgpna jest
juz nielegalna wersja programu, ktdrego premiera ma si¢ dopiero odby¢ (nie jest to
bynajmniej wersja beta). Tak byto w przypadku Windows 98 czy chociazby Win-
dows 2000, ktorego kopia byla dostgpna na jednym z serwer6w juz na miesiac
przed oficjalng premiera.
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Wigkszo$¢ warezowcow traktuje swoja dziatalno$¢ jako walke wymierzona prze-
ciwko producentom oprogramowania. Zazwyczaj kupujac jaki§ towar mamy moz-
liwos$¢ sprawdzenia go lub nawet jego zwrotu, jezeli nie spetnit naszych oczekiwan.
Nie dotyczy to jednak oprogramowania (istnieja co prawda wersje probne progra-
mow, ale nie kazdy musi mie¢ do nich dostgp). Innymi stowy — czgsto jestesmy
zmuszeni do kupowania przystowiowego kota w worku. Z tego powodu dystrybu-
cja warezow jest bezptatna. Kazdy moze je skopiowaé, sprawdzi¢ zalety danego
programu i jezeli jest nim usatysfakcjonowany pobiec do sklepu i kupi¢ wersje le-
galna. Ideologia poniekad stuszna, aczkolwiek nie znam takiego czlowieka, ktory
majac nielegalng wersje AutoCada wytozy 10 000 zt po to tylko, aby mie¢ czyste
sumienie. Dlatego tez ideologia ta nie przemawia do producentdéw oprogramowa-
nia, FBI i szeregu organizacji antypirackich. Ale nie musi, bo — dopoki prawo nie
ulegnie modyfikacji — warezowcy sa wciaz bezkarni.

Woystarczy zajrze¢ do Usenetu, aby przekona¢ sig, jak prezna jest to dziedzina in-
ternetowej przestgpczosci. Dziewig¢ najwigkszych grup warezowych z alt.binaries.
warez czy alt.binaries.warez.ibm-pc na czele generuje blisko 30% calego ruchu
w Usenecie (informacj¢ te podaje za OpNet). Microsoft Office Pro and Visual C++,
Autodesk 3D Studio MAX, Softlmage 3D, SoundForge, Cakewalk Pro Audio, Word
Perfect, Adobe Photoshop i wiele innych programéw dystrybuowanych jest za darmo.

Na kanatach IRC (FreeWarez, Warez96, Warez4Free, WarezSitez, WarezAppz,
WarezGamez) bedacych niekiedy kanalami prywatnymi, warezowcy wymieniaja
doswiadczenia i wiedzg. Czgsto skupiaja si¢ w grupy, np. Pirates With Attitude
(PWA), DOD, The Inner Circle czy Razor 1911. Maja tez swoich idoli. Tak jak dla
hakeréw idolem jest Kevin Mitnick, tak dla warezowcow mitem stat si¢ David La-
Macchia, student inzynierii w Massachusetts Institute of Technology, ktory wyko-
rzystat dwa tamtejsze BBS-y (CYNOSURE I i CYNOSURE II) w celu dystrybucji
nielegalnego oprogramowania. W chwili jego aresztowania przez FBI znajdowato si¢
na nich oprogramowanie wartosci ponad miliona dolarow. FBI udato si¢ go areszto-
wac w 1995 roku, ale sad mial powazny problem z wydaniem wyroku, albowiem nie
byt w stanie udowodni¢ mu czerpania korzysci materialnych ze swojego procederu
ani nawet jego ukrywania. W efekcie David LaMacchia pozostat na wolnosci.

Antypirackie organizacje, takie jak Software Publishers Association czy Business
Software Alliance, szacuja, ze kazdego dnia do Internetu trafiaja nielegalne kopie
programéw warto$ci blisko 5 000 000 dolarow.

Powszechnie wiadomo, ze Polsce plaga piractwa komputerowego zakorzenita si¢
bardzo gi¢boko. Nie da si¢ ukryé, ze spoleczenstwo kradziez cudzej pracy w dal-
szym ciagu uwaza za co$ normalnego. Sprzedajac zatem okupiony cigzka praca
program firmie XYZ (licencja jednostanowiskowa), producenci oprogramowania
maja prawie pewnos$¢, ze program ten rozprzestrzeni si¢ po wszystkich oddziatach
firmy XYZ, a by¢ moze nawet ,,rozejdzie si¢” po firmie YZX. Wedlug danych BSA
w samym tylko 1998 roku 80% oprogramowania zainstalowanego na polskich
komputerach pochodzilo z nielegalnych zrodet. Mozna z tego wyciagna¢ wniosek,
ze okoto 80% zysku z kazdego sprzedanego programu jest tracone bezpowrotnie na
rzecz piratow. To z tego wlasnie powodu polskim producentom oprogramowania
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wciaz brakuje pienigdzy na tworzenie lepszych aplikacji, a najlepsi informatycy
wyjezdzaja z kraju.

Przeciwdzialanie

Prowadzone przez wielkie zachodnie firmy kampanie, odwotujace si¢ do uczciwo-
$ci oraz straszace uzytkownikow restrykcjami prawnymi odnosza niewielki skutek,
bo ludzie i tak kopiuja wszystko, co si¢ tylko da. Mato daja réwniez promocje
w rodzaju: ,,jezeli masz piracka kopig, oryginat kupisz za p6t ceny”.

Wydaje si¢ wigc, ze pozostaje tylko jedna mozliwo$é: stosowanie w sprzedawanych
programach odpowiednich procedur, chroniacych przed nielegalnym kopiowaniem.
Wymaga to jednak oderwania informatykow od wykonywanej przez nich pracy
i zaangazowania w zmudne tworzenie systemu skomplikowanych zabezpieczen, co
znacznie podniesie koszt zabezpieczonych aplikacji. Pojawia si¢ zatem kolejne py-
tanie: czy to si¢ optaci? Nie jest prawdziwe twierdzenie, ze uzytkownicy kompute-
réw sa biedni, gdyz zwykle sta¢ ich na zakup komputerow, wigc legalne oprogra-
mowanie nie powinno stanowi¢ problemu. Piractwo jest raczej skutkiem tego, ze
wigkszo$¢ ludzi zastanawia si¢ nad tym, dlaczego nalezy ptaci¢ za co$, co mozna
mie¢ za darmo. Wystarczy wigc utrudnic¢ proceder nielegalnego kopiowania, a do-
tychczasowi ,,ztodzieje” beda zmuszeni zakupi¢ oryginalny system finansowo-
ksiegowy, kadry, ptace, obstuge produkcji, edytor tekstu, arkusz kalkulacyjny, pro-
gram do nauki jezykow czy nowa gre. Pojawia si¢ jednak pytanie o to, jak zabez-
piecza¢ aplikacje.

Generalnie s3 dwie metody zabezpieczania software’a:
¢ Programowa;

¢ Sprzetowa.

Mozna zastosowaé zabezpieczenie, takie jakie stosuje wigkszo§¢ duzych firm (przy
pierwszej instalacji na dyskietkach instalacyjnych zostaje zapisywana informacja
o uzytkowniku). W takiej sytuacji kazdy, kto sprobuje skopiowac tak przetworzone
dyskietki, zostaje zdemaskowany i wtedy juz wszyscy beda wiedzieli kto byt tym
»dobrym” piratem i pozwolit ,,ukra$¢” odpowiednie programy. Jednak ta metoda
jest mato skuteczna. Wystarczy bowiem zrobi¢ kopi¢ dyskietek instalacyjnych
przed pierwsza instalacja i nie ma problemu.

Mozna jeszcze inaczej. Zaldozmy, ze firma XYZ, producent znanego programu, two-
rzy logiczny btad na dyskietce, co powoduje, ze nie mozna go skopiowa¢ ani za
pomoca programu DISKCOPY, ani DISKDUPE, ani zadnym innym wynalazkiem
cracker6w. Paradoksalnie jednak wystarczy skopiowa¢ z dyskietki plik xyz.exe, by
dysponowac do woli piracka wersja programu. Warto dodac¢, ze dyskietki Microsoft
Windows 95 zapisane sa w wigkszym formacie i poczatkujacy uzytkownicy kom-
puterow (a takich jest wigkszo$§¢) nie potrafia pokonac tej bariery. Wielu produ-
centow gier dostarcza swoje produkty z obszernymi instrukcjami, ktore sa czgsto
wykorzystywane jako swego rodzaju zabezpieczenia (pewne wybrane stowa z tych
instrukcji sa zapamigtane w postaci zaszyfrowanej w programie, ktéry w odpowied-
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niej chwili wy$wietla komunikat ,, prosze podac¢ stowo I, z wiersza 10, strony 25”).
Uzytkownicy nie posiadajacy takich instrukcji, sa wtedy zwykle skazani na zakup
oryginalnych gier albo zdobycie i skserowanie wszystkich ksiazek sprzedawanych
razem z grami. Wydawatloby sig, ze bedzie to skuteczne utrudnienie dla piratow.
Niestety powyzszy typ zabezpieczenia nie zdaje egzaminu w powiazaniu z progra-
mami dla biznesu, gdyz na stronach internetowych pelno jest gotowych porad przy-
gotowanych przez komputerowych zapalencéw dotyczacych tego, jak odbezpieczy¢
dana gre¢ czy program komputerowy.

W zwiazku z powyzszym wydaje si¢ wigc, ze dobrym rozwiazaniem byloby powia-
zanie wielu roznych metod zabezpieczania oprogramowania przed nielegalnym ko-
piowaniem. Uczynito tak juz wiele firm, stosujac oprogramowanie umozliwiajace
zabezpieczenia aplikacji réznymi metodami. Moze to wygladaé nastgpujaco:

¢ Instalowane dane sa spakowane w archiwach na dyskietkach instalacyjnych
i tylko program instalujacy potrafi przeprowadzi¢ instalacjg, czyli rozpakowaé
te archiwa;

¢ Pierwsza dyskietka instalacyjna jest sformatowana niestandardowo,
przez co nie jest mozliwe skopiowanie calej jej struktury
(mozna jedynie skopiowa¢ znajdujace sig¢ na niej pliki);

¢ Przed przeprowadzeniem instalacji, program instalujacy sprawdza,
czy jest startowany z oryginalnej dyskietki (tj. sformatowanej w odpowiedni
sposob) oraz czy nie zostat przekroczony limit dozwolonych instalacji;

¢ Po rozpakowaniu archiwdw, program instalujacy zaktada w katalogu
docelowym instalacji plik z kluczem, w ktérym sa zapisane w formie
zaszyfrowanej: nazwa i numer seryjny pierwszego dysku twardego komputera
(jedynie program instalujacy potrafi wygenerowac klucz);

¢ Zainstalowana aplikacja zawsze przed uruchomieniem testuje,
czy jest startowana z komputera, w ktorym parametry pierwszego dysku
twardego sa takie same jak zapisane w kluczu.

Nalezy zwroci¢ uwage na fakt, ze powiazujac te wszystkie metody zabezpieczenia
ze soba mozna sprawié, ze oprogramowania nie bedzie w stanie skopiowa¢ nie tylko
przecigtny uzytkownik, ale rowniez ,,zawodowym” pirat. Dzieje si¢ tak, poniewaz:

¢ Zaden pirat nie potrafi skopiowaé pierwszej dyskietki instalacyjnej za pomoca
prostych trickow;
¢ Nie potrafi tez skopiowaé zainstalowanych aplikacji ze wzgledu na to, Ze nie

moze odtworzy¢ klucza w innym systemie komputerowym;

¢ Nie moze tez z ,,pozyczonych” dyskietek instalacyjnych wykonac
nieograniczonej liczby instalacji ze wzgledu na ustalone limity.

Co wiec moze zrobi¢ pirat komputerowy? Przede wszystkim uzy¢ Debuggera do
$ledzenia pracy programu. Nie jest banalna sprawa, gdyz tam rowniez czyhaja za-
stawione na niego pulapki. Przytlaczajaca wigkszos¢ piratow lub stabych crackerow
zostanie powstrzymana tymi zabezpieczeniami i sprzedaz legalnego oprogramowa-
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nia moze zasadniczo wzrosnaé, poniewaz potencjalni piraci beda zmuszeni do
uczciwoscei.

Zabezpieczenia sprzetowe

Stosowa¢ mozna rozmaite zabezpieczenia sprzgtowe. Moze to by¢ na przyktad
karty wkladana do komputera lub podiaczana do ztacza szeregowego (tzw. klucz
sprzetowy). Aplikacja wysyla do takiej karty losowe dane, po czym sama rowniez je
przetwarza wedlug pewnego algorytmu. Gdy otrzyma wynik, porowna go z wyni-
kiem wystanym przez karte i jesli te dane beda si¢ roznity — aplikacja przerwie
swoje dziatanie i na ekranie pojawi si¢ komunikat: ,,Aplikacja skopiowana niele-
galnie, prosz¢ skontaktowac si¢ z firma XYZ, tel. 0 — XX XXXX XX”. Stosujac
zabezpieczenie sprzgtowe tego typu, nie potrzeba juz wykorzystywaé zadnych in-
nych, poniewaz aplikacja i tak bedzie przywiazana do wybranego komputera. Poza
tym nawet zaawansowani hakerzy-crackerzy beda migli trudnosci ze zrozumieniem
tego, jakie dane wchodza i wychodza z karty.

O wiele skuteczniejszymi i inteligentniejszymi zabezpieczeniami sprzgtowymi sa
karty mikroprocesorowe, takie same jak stosowane w telefonach komoérkowych
GSM (SIM). Kazda taka karta jest swoistym mikrokomputerem, gdyz dysponuje
wlasnym mikroprocesorem oraz pamigcig. Rozmiarem natomiast nie rozni si¢ od
kart magnetycznych stosowanych w automatach telefonicznych (cze$¢ uzytkowa
jest nawet kilka razy mniejsza). Kazdy komputer moze dysponowac czytnikiem ta-
kich kart (urzadzenie wkladane w miejsce stacji dyskietek), gdyz wszyscy uzyt-
kownicy maja wtasne karty. Aplikacja moze wigc tatwo ,,rozpoznac¢” z kim ma do
czynienia i w odpowiedni sposob zareagowac. Na kazdej karcie moga by¢ zapisane
roézne informacje: numer, imi¢, nazwisko, prawa dostgpu, priorytet waznosci uzyt-
kownika, stopien w firmie. Nie mozna takze zapomnie¢ o pastylkach szyfrujqcych
przydatnych wszedzie tam, gdzie trwa transmisja waznych danych, gdyz wielkie
firmy musza si¢ przeciez liczy¢ ze szpiegostwem przemystowym.

Szkoda, ze nie wszyscy zdaja sobie z tego sprawg, ze w dzisiejszych czasach infor-
macja jest na wage ztota (o nig przeciez glownie walcza hakerzy), ale gdy kto$§ im
ukradnie np. baz¢ danych kontrahentow i podkupi klientow za ceng o symboliczna
ztotowke mniejsza, wtedy na pewno zrozumieja. Znane sa przeciez przypadki podia-
czania laptopoéw do sieci komputerowych i wykradanie cennych danych. W dzisiej-
szej dobie nawet ptytki CD sa kopiowane nielegalne za pomoca nagrywarek, ktore
staja si¢ coraz tansze. Jednak i tg¢ ptyt¢ mozna zabezpieczy¢, a wtedy tylko kosztu-
jace krocie maszyny kopiujace potrafig sobie poradzi¢ z zabezpieczeniami. A na ta-
kie nie kazdego pirata komputerowego sta¢. Natomiast w nowym standardzie dys-
kéw DVD (Digitali Video/Versatible Disk) o znacznie podwyzszonej pojemnosci
(4-8 GB) jest juz niejako ,,z urzedu” przewidziane miejsce na zabezpieczanie dys-
kow przed nielegalnym kopiowaniem. Chociaz jak pokazat czas nawet ten standard
nie opart si¢ crackerom, ktorzy stworzyli stynny juz dzisiaj program DeCSS, po-
zwalajacy na kopiowanie na dysk twardy calej zawartosci filmu z plyty DVD.
Przedstawiciele przemystu filmowego byli zaskoczeni, gdy okazalo sig, ze sprytni
programisci znalezli sposob na zdjgcie blokady chroniacej filmy zapisane na no-
wym no$niku. Do tej pory sadzono, ze wykorzystane systemy zabezpieczen sa wy-
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starczajace do uniemozliwienia hakerom i piratom wykonywania nielegalnych kopii.
Teraz program o nazwie DeCSS, dostgpny bezptatnie w Internecie, potrafi odblo-
kowa¢ informacje zapisane na ptycie. Dzigki temu mozliwe stato si¢ kopiowanie
zawartosci DVD-Video (ptyt z filmami) na twarde dyski komputerow i wykonywa-
nie kolejnych, nielegalnych kopii lub odtwarzanie ich w domu. Pojawienie sig pro-
gramu oczywiscie nie bardzo spodobato si¢ przedstawicielom przemystu filmowego.
Stowarzyszenie MPAA (Motion Picture Association of America) natychmiast wy-
stapito do wszystkich administratorow stron WWW oferujacych program DeCSS
z prosba o usunigcie go z serweréw. Jednoczes$nie zagrozono siggnigciem po tzw.
Digital Millenium Copyright Act, czyli obowiazujace od roku przepisy zabraniajace
produkowania, dystrybucji lub sprzedazy narzedzi umozliwiajacych tamanie zabez-
pieczen. ,MPAA podchodzi bardzo powaznie do kazdego przypadku tamania prawa
i wykorzystania technologii do niszczenia zabezpieczen przed kopiowaniem” —
powiedzial na konferencji prasowej Rich Taylor, rzecznik stowarzyszenia. Digital
Millenium Copyright Act umozliwia natoZenie na przestgpcg kary w wysokosci 2
500 dolaréw grzywny za jednokrotne skopiowanie zabezpieczonego materiatu. Jed-
noczesnie MPAA nie zamierza $ciga¢ uzytkownikow oprogramowania DeCSS, kt6-
rzy beda kopiowac ptyty DVD.

Tymczasem uzytkownicy przejeli pojawienie si¢ DeCSS z ogromnym zaintereso-
waniem. W ciaggu kilku dni — zanim akcja MPAA doprowadzita do wycofania
programu ze stron internetowych — narzgdzie to trafito do tysigcy uzytkownikow.
Z samej tylko strony CNet Download.com pobrano DeCSS podobno ponad 5 000
razy. Klienci zgadzaja si¢ bowiem, ze powinni mie¢ prawo wykonywania kopii ptyt
DVD na swoj wlasny uzytek. Sam program prawdopodobnie nie zostanie wycofany
ze wszystkich serweréw w Internecie. Najwigksze i najpopularniejsze strony
WWW poswigcone sprawom DVD-Video i DVD-Audio (m.in. DVD Utilities Ne-
twork i DVD Information Site) wprawdzie pozbyly si¢ go po nerwowej reakcji MPAA,
jednak jest on dostgpny na mniejszych, prywatnych stronach oraz za posrednic-
twem grup dyskusyjnych.

Nie jest to pierwszy przypadek, gdy pojawily si¢ klopoty z zabezpieczeniami dys-
kow DVD. Mozliwos¢ tworzenia cyfrowych duplikatow — bez utraty jako$ci —
byla dla piratow zbyt silng pokusa. Nie przeszkodzity im bariery techniczne (m.in.
szyfrowanie zapisu, antypirackie przepisy prawne). Pierwsze ptyty DVD z pirackimi
kopiami amerykanskich filmow pojawily si¢ w Azji, a konkretnie w Hongkongu.
Najpierw kopiowano animowane filmy disneyowskie — ,Bambi”, ,,Pinokio”
i ,,Kopciuszek”. Wkrotce po nich pojawily si¢ inne —,,Przemingto z wiatrem” oraz
»Titanic”. Plyty — w pudelkach i z nadrukiem producenta mozna kupi¢ w legalnie
dziatajacych sklepach z filmami i ptytami audio. Wytworca pirackich kopii DVD
byta tajwanska firma Evervision, specjalizujaca si¢ w wydawaniu materiatoéw stwo-
rzonych przed 1965 rokiem. Wedlug obowiazujacego prawa, materialy takie nie
moga korzysta¢ z ochrony prawnej i mozna je kopiowaé¢ do woli. Co najciekawsze,
filmy wytwoérni Disneya oraz ,, Titanic” nie pojawily si¢ wtedy jeszcze oficjalnie na
ptytach DVD. Wytwornie filmowe pracuja dopiero nad przeniesieniem ich na cy-
frowe krazki. Zostaty one zatem skopiowane ze zwyklych kaset wideo lub z ptyt
LaserDisc — popularnych w Azji i w Stanach Zjednoczonych. Z wysoka — cyfrowa
jakoscia zostalo natomiast skopiowane przez piratow ,,Przemingto z wiatrem”. Wybor
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i wprowadzenie satysfakcjonujacego producentow ptyt DVD systemu ochrony za-
warto$ci przed kopiowaniem byt dla konsorcjum DVD najwazniejszym problemem
przed wprowadzeniem standardu na rynek. Pod koniec 1996 roku udato si¢ cztonkom
konsorcjum uzgodni¢ metody ochrony danych. Obecnie wykorzystywane sa trzy
formy zabezpieczenia plyt DVD przed nielegalnym kopiowaniem — Analog Copy
Protection, Copy Generation Managment System i Content Scrambling System.

Analog Copy Protection — to zestaw dwoch metod zabezpieczen opracowanych
przez firmg¢ Macrovision w celu ochrony filméw na kasetach VHS. Polega on na
zaktocaniu sygnalu wyjsciowego oraz ostabieniu informacji o kolorze. Dzigki temu
na kopiach z DVD wykonanych na ponad 95% modelach domowych magnetowidéw
obraz bgdzie stabo widoczny.

Copy Generation Managment System — pozwala producentowi na ustalenie, jak
wiele kopii (zwykle jedna) moze by¢ wykonanych z jednego dysku. Uniemozliwia
to zatem wykonywanie kolejnych generacji kopii. Wykorzystywane do kopiowania
urzadzenia musza by¢ jednak wyposazone w odpowiednie oprogramowanie.

Obie wymienione metody zabezpieczen przed kopiowaniem moga jednak zostaé
ominigte przez piratéw dysponujacych odpowiednia wiedza i sprzgtem.

Content Scrambling System — wykorzystuje technologie kodowania informacji do
»szyfrowania” danych na DVD. Wszystkie odtwarzacze musza by¢ jednak wyposa-
zone w urzadzenie, ktore potrafi odszyfrowac informacje CSS. Wtasnie ten kod
udato si¢ ztama¢ autorom oprogramowania DeCSS, co daje kazdemu uzytkowni-
kowi komputera wyposazonego w czytnik DVD mozliwo$¢ dowolnego kopiowania
plyt DVD na swdj twardy dysk.

Pierwsza rzecza, ktdra zatem musi zrobi¢ pirat komputerowy jest pozyskanie od-
powiedniego oprogramowania, ktore bez wigkszego problemu dostgpne jest w Inter-
necie. Nie trzeba chyba dodawac, jak wazny jest zakup odpowiedniego sprzgtu kom-
puterowego, w ktory musi by¢ wyposazony ,,rasowy” pirat. P6Zniej zaopatruje si¢ on
W programy:

¢ DeCSS;
¢ VobDec;

¢ FlasKMPEG DVD Selector;
¢ SubRip;

¢ DVD Subripper.

I tak rozpoczyna si¢ kopiowanie VOB-0w na dysk twardy wilasnego komputera.
Operacj¢ t¢ moze przeprowadzi¢ w rézny sposob, np. za pomoca programéw DeCSS
lub VobDec.
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DeCSS

Pirat uruchamia program i wybiera w polu Config swoj naped DVD (w ktérym po-
winna znajdowac si¢ oczywiscie ptyta DVD). Zaraz potem widzi list¢ plikdw znaj-
dujacych si¢ na ptycie. Zaznacza wszystkie pliki (zakodowane sa tylko VOB-y, ale
DeCSS skopiuje wszystkie pliki bez wzgledu na to, czy sa one zakodowane, czy
nie). Nastegpnie naciska przycisk Select Folder, aby wybra¢ katalog, w ktorym maja
by¢ umieszczone skopiowane pliki. Wczesniej zaktada na dysku folder VIDEO TS
(np. c:\VIDEO _TS), ktory powinien si¢ znajdowa¢ w gtownym katalogu. Umozliwi
to ogladanie filméw przez odtwarzacze tacznie z menu i wszystkimi mozliwosciami
DVD (bez problemu dziata to z programem Cinemaster i do§¢ dobrze z WinDVD).
Wystarczy zmieni¢ w tych odtwarzaczach liter¢ oznaczajaca naped na litere dysku,
na ktorym znajduje si¢ folder VIDEO_TS. Nastepnie pirat naciska przycisk Transfer
i po pewnym czasie, (ktory jest uzalezniony od szybkosci napedu i dlugosci filmu)
otrzymuje kopi¢ ptyty DVD na twardym dysku.

DeCS55 1.2b by MoRE == B
Select file[z] to be copied/decypted:
ﬂ WIDEO_TS.EBUF 14 kh
WIDED_TS.IFO 14 kh
. WIDEO_TS.VOE 26094 kb
I™ Merge Vab Files WTS_01_0.BUF 126 kb
WT5_01_0.IFO 126 kb
Select Folder | Transfer I WS, 0.WOE [ 127462 kb

1.w0B [104535& kb

_01_

WTS_01_
— _  |wTs_o0l1_z.vOE [104532&4 kb
Free space on zelected hd VT 01 3. wDE [1045478 Kb
7262088 / 10648672 [kb] WTS_01_4.VOEB [1048480 kb
. WTS_01_5.W0OE [1l045216 kb
DIDIEDL s WTS_01_&.V0OE [1043342 kb
WTS_01_7.WVOE [104%434 kb
Found dvd dizc in G: [1:1:0) VTS_D1_8.WOE [ 524070 kb
WwTs_0z_0.BUP 1% kb
WTS_02_0.IFD 15 kb
WTS_02_0.vOE % kb
WTS_02_1.vwOB 9945 kb

Transfer Info will appear here
Elapzed Time & File ETR

Total Completion ETR Masters of Reverse Engineering

Mozna to zrobi¢ jeszcze inaczej. Wystarczy przekopiowac¢ pliki filmu (czyli te
oznaczone jako VTS Ox x.VOB), jak i pojedyncze pliki, co jednak utrudni znacznie
dalsze dekodowanie. Przy okazji nazewnictwo plikow znajdujacych si¢ w folderze
VIDEO TS na ptycie DVD (katalog AUDIO_TS jest zazwyczaj pusty) wyglada na-

stepujaco:

Czgs¢ dotyczaca ekrandw poczatkowych (np. prawa autorskie itp.):
¢ VIDEO TS.BUP — backup pliku IFO (niekodowany);
¢ VIDEO TS.IFO — dane nawigacyjne (nickodowany);
¢ VIDEO TS.VOB — ckrany poczatkowe (np. prawa autorskie).

Wiasciwy (pierwszy) film:
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¢ VTS 01 _0.BUP — backup pliku IFO (nickodowany);

¢ VTS 01 0.IFO— dane nawigacyjne (nickodowany);

¢ VIS 01 0.VOB— napisy z filmu (zapisane jako obrazki);
¢ VIS 01 1.VOB— pierwszy plik filmu;

¢ VIS 01 2.VOB— drugi plik filmu;

¢ VIS 01 3.VOB— trzeci plik filmu itd...

(Ewentualnie) drugi film:
¢ VTS 02 0.BUP — backup pliku IFO (niekodowany);
¢ VTS 02 0.IFO — dane nawigacyjne (nickodowany);
¢ VTS 02 0.VOB — napisy z filmu (zapisane jako obrazki);
¢ VTS 02 _1.VOB— pierwszy plik drugiego filmu itd...

Pliki w formacie VOB maja zazwyczaj dlugos¢ okoto 1048 MB, a mniejszy jest je-
dynie plik znajdujacy si¢ na koncu pierwszej warstwy DVD i ostatni plik VOB filmu.
Jesli na DVD znajduje sig kilka filmow (np. trailery, filmy o filmie), to oznaczone
sa one kolejnymi numerami w 6 literze nazwy. DeCSS jest pierwszym programem
do kopiowania plikow z DVD na dysk i jest juz do$¢ stary, ale znacznie wygodniejszy
w obstudze niz VobDec. DeCSS nie naprawia plikow zawierajacych sceny ogladane
z kilku widokéw (czyli multiangle) i czasami ma klopoty z kopiowaniem niektd-
rych ptyt. Jesli nie dziata, to niekiedy pomaga wytaczenie DMA w ustawieniach
napedu DVD.

VobDec

330

W przeciwienstwie do DeCSS przy dekodowaniu program ten nie korzysta ze sprzg-
towego dekodera w napedzie. Dekodowanie odbywa si¢ wytacznie programowo.
Program ten nie posiada wtasnego GUI (interfejsu graficznego) i dziala w jedynie
w oknie DOS-owym. Z tego powodu przygotowano dla niego kilka naktadek gra-
ficznych. Chyba najlepsza jest VobDec GUI, ktory dostepny jest aktualnie w wersji
1.9e. Aby cato$¢ dziatata odpowiednio, pirat dogrywa do katalogu (w ktdérym znaj-
duje sig¢ VobDec GUI) zawarto§¢ archiwum z wlasciwym VobDeciem. Po urucho-
mieniu naktadki powinien pojawi¢ si¢ ekran podobny do tego, ktory zostal przed-
stawiony na ponizszym rysunku.
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% YobDec GUI v1.9e by DD [Win9x Mode) 24.06.2000

A
File Name File Size [bytes Key =3 §
TS 01_140B 1073516544 | E214 4F BAES
VTS 01_2V0B | 1073524736 E2144FGAES

EvTs_01_3v0E | 1073641472 E2144FGAES WAC3 Audio

EvTs 01 4V0B | 1073643520 E2144F B4 65 =
Edvis o svoe | 1072373188 E2144FEaEs N Zilez =l =les =i Mulbirgle

il i 1

¥ Region Free

HVTS_DLB.VDE 1073502208 E2144FBAES g
HVTS_EH_T.VDE 1073657856 E2144FBAES 9 ﬁ DVYD Info
AC3 Streams

HVTS_U]_S.VDE BIEE47ES0  EZ2144FEAES
I~ Show Command Line(s]
v Use Keyls
GO Find Key(s)
v and GO

Nastgpnie automatycznie zostanie wykryty naped DVD i w oknie po lewej stronie
zostanie wyswietlona zawartos¢ pltyty. Wowczas nalezy zaznaczy¢ interesujace pliki
(najczesciej wszystkie) i1 klikna¢ ikong teczki w czgéci oznaczonej jako Locations.
W tym oknie trzeba okresli¢ potozenie wlasciwego VobDeca, jak roéwniez katalogu
wyjsciowego, do ktorego zostana przekopiowane wszystkie VOB-y. Teraz w zasadzie
wystarczy klikna¢ ikong ptyty CD i czeka¢ na zakonczenie kopiowania. VobDec GUI
posiada takze kilka dodatkowych opcji, takich jak dekodowanie filmow w systemie
MultiAngle (np. ,,Maska Zorro”, ,,Matrix”), usuwanie kodowania regionow, zgry-
wanie Sciezek AC3, jednak do prostego zgrywania filmu DVD wystarczy ustawic¢
opcje tak, jak to pokazano w powyzszym przyktadzie.

Po wykorzystaniu jednego z tych dwoch programoéw pirat komputerowy ma na dysku
kilka plikéw VOB. Co robi dalej? Zabiera si¢ za wlasciwe dekodowanie. Ale do tego
celu uzywa juz innego programu — FlasKMPEG DVD Selector.

Kodowanie

Jesli pirat ma juz na dysku kilka VOB-6w, a ponadto parg dziwnych plikow, zabiera
sig za wlasciwe kodowanie filmu. Uruchamia program FlasK MPEG DVD Selector.
Teraz — w zaleznoSci od tego, czy zgrywatl calg ptyte, czy tylko VOB-y — musi
wybra¢ wlasciwy sposob wezytywania filmu.

Jesli przegrywat catosé¢ (czyli pliki z rozszerzeniem VOB i IFO), to wybiera File/
Open DVD File (opcja ta pojawita si¢ w najnowszej wersji FlasKk MPEG DVD Se-
lector, wigc nie jest jeszcze przettumaczona na jgzyk polski). Wybiera plik z rozsze-
rzeniem .ifo (zazwyczaj vts 01 0.ifo) i pojawia si¢ okno podobne do tego przed-
stawionego na rysunku.
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FlasKMPEG DYD Selector E3

DD fitles Select DWD titles,
audio tracks and
zubtitles.

2.- Duration; 0:44:10 - [angle O IF pou don't veant

2.+ Duration: 0:44:10 - [angle 1) subtitles, deselect all
of them

DD Audio racks

E zpariol [Mormal Caption]
Francaiz [Mormal Caption)

DD zubtitles

E zpatfial [Mormal Caption)
Francaiz [Mormal Caption)

Flask this DD

W oknie tym zaznacza, ktoéry film ma by¢ kodowany (opcja: DVD titles), $ciezke
dzwigkowa (opcja: DVD Audio Track) i napisy, ktore w tym programie sa naktadane
bezposrednio na film i wygladaja identycznie, jak podczas ogladania go za pomoca
odtwarzacza DVD. Niestety w obecnej wersji FlasK MPEG DVD Selector nie
dziataja jeszcze tak jak powinny wszystkie opcje, wigc pewnie trzeba bedzie pocze-
ka¢ na wersje z pelnym numerem. Kolejnym krokiem bedzie zaznaczenie wiasci-
wego jezyka w polu DVD subtitles. Kiedy wszystko jest juz wybrane nalezy kliknaé
FlasK this DVD.

Nieco inaczej wyglada cata sprawa, jesli pirat zgrat tylko VOB-y. Wowczas wybiera
on File/Open DVD File, zaznacza pierwszego VOB-a (czyli np. vts 01 1.vob),
a Flas KMPEG DVD Selector automatycznie znajdzie pozostate pliki filmu i po-
traktuje je jak jeden duzy plik (potwierdzi to wyswietlajac plansze taka jak na po-
nizszym rysunku).

Flask Warning B

LD MOCDE. The following files will be uzed

as just one logical file
GAMIDED_TShwts 01_1.wob zize; 1023.79 MB
G:MIDED_TShwts 01_2wob size: 1023.79 MB
GAMIDED_TShwts 01_3wob zize; 1023.90 MBE
G:MIDED_TShwts 01_4.wob zize: 1023.91 MB
G:AMIDED_TShwts 01_B.wob zize: 102365 MBE
G:MIDED_TShwts 01_B.wob size: 102377 MB
G:AMIDED_TShwts 01_¥.wob zize; 1023.92 MB
GMIDED_TShwts 01_8.woh zize: B11.79 MB

Total size:  7E78.52 MBytes

Teraz wystarczy nacisna¢ OK. Wowczas moze sig¢ pojawi¢ dodatkowe okno,
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Znaleziono foiezek(i] wideo

Zhaleziono kilka

§

AL3 Sciezka audio 0=81 w ghdwne| fciedce 0xBD

Wibierz jedna.

ciezek dawicku,

w ktorym nalezy wybraé film lub Sciezke dzwickows (ale tylko w wypadku, kiedy
VOB zawiera ich wigcej niz jedna). Dzwick w jezyku angielskim ma zazwyczaj
kod 0x80. I tak mozna si¢ zaja¢ ustawianiem opcji. Na poczatku trzeba wybraé
Opcje/Ogolne ustawienia/Obraz. Pojawia si¢ wowczas okno takie jak na rysunku.

DOpcie Flask MPEG

Obraz | Déwigk | Zadania | Piki | Oadine |

— Fiozmiary filrmu

Szeroko: IE40
‘wipsoko: I480

T aka bedzie
rozdzielczogt pliku
wyECiowego

filrr,

Kliknij 'Pakaz Pad edvcyjny’ aby
zobaczyc | zmienic rozmiary

Opcie iDCT

o MM IDCT

g [Szybsze]

' nie-M3 szybkie iDCT
IEEE-1180 referencyjina

1 jakogé DCT
['#alnicizze]

Przeczpta
dokumentacie aby
uzyzkad wiece|
informaciji o iDCT.

— Czestotliwost obrazu [fps)

Yideo Structure

Uwaga: Za pienwszym rezem
Wipdciows I ekt ¥ | Blend instead of po obwarciu pliku, po
flofe riaste ekl Stk IrterEEate wejEciu na to okno, ramka
klatek na Threshald 'Czestotliwoic obrazu'
sekunde [~ Deinterlace output rEsno bedzie pokazywac wikipty
[slaw] 20 w pliku wejsciowym
szybkost odéwierzania.
= Pokaz Kliknij bu aby
FlasK MPEE [Il]t”]ns ak. Anuluj Pad otworzye Pad
edycyiny | educyiny.

Nalezy w nim ustawi¢ wynikowa rozdzielczo$¢ filmu. Czgstotliwos$¢ obrazu w za-
sadzie jest okreslana automatycznie, jednak najlepiej ja sprawdzi¢. W przypadku
regionu 2. bedzie to najczesciej 25 klatek na sekundg (ewentualnie 24 klatki). Pozo-
state opcje najlepiej pozostawi¢ bez zmian. Trzeba pamigta, ze im wigksza jest
rozdzielczo$¢ tym lepiej, ale wigksze sa takze wymagania w stosunku do procesora
i karty graficznej. Filmy przegrane w rozdzielczosci 640x480 da si¢ oglada¢ w za-
sadzie dopiero na Celeronie powyzej 433 (na stabszych tylko z bardzo dobra grafika).

Druga zaktadka to Dzwigk.
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Ustawiena dawigku' okreglajg co program zrobi 2 d2wigkiem.

Opcje Flask MPEG

Obraz  Déwiek | Zadaria | Pliki | Ogélne |

— Ustawiena diwigku

= Kopiuj strumief
0 Dekodu) déwigk

= Mie przetwarza dawiek

‘K.opiuj strumien’ kopiuje d2wiek z pliku wejsciowego do pliku wybranego w zakkadee

Pk

'Dekodu) d2wigk' dekoduje déwiek | przesyta go do wyjsciowego plugin'u.

‘Mie przetwarzaj d2wigku' nie manipuluje d2wigkiem.

Parametry probkowania d2wigku

— Czestotliwosé probkowania
€ 48000 Hz
% 44100 Hz

[~ Takasamajak
wejiciowa

ke opo)l.

Zaznacz 'Taka zama jak wej$ciowa' aby pozostawic
czestotliwoié problkawania taks jak jest w pliku wejgciowm,
Aby ustawic wybrang czestotliwod probkowania nie zaznaczaj

!FIasK MBEL uptiuns: oK

Pokaz  |Kliknij bu aby
Anuluj Pad otworz__l,lé Pad
edycyiny |edvcying.

334

Tu zaznacza sig, czy dzwigk ma by¢ dekodowany, kopiowany do osobnego pliku,
czy zupehlie pomijany. Na poczatku lepiej nie laczy¢ dzwigku z wygenerowanym
AVI, wigc dobrze jest wybra¢ Dekoduj dzwiek. Czgstotliwo$¢ probkowania uzalez-
niona jest od tego, czy dzwigk bedzie kodowany do MP3 czy do WMA/ DivX) Audio.
W pierwszym przypadku mozna wigc zaznaczyé Taka sama jak wejsciowa, co
w praktyce oznacza najczesciej 48 000 Hz. W przypadku WMA/DivX Audio trzeba
ustawi¢ czestotliwos$¢ 41 000 Hz.

Kolejna zaktadka to Zadania.

Obraz | Déwiek Zadania | Piiki | Oagine|

—Jakeoid zmiany wiglkodei filrnu

 MNearest Neighbourg
[najzzybsza, najgorsza jakosc)

" Bilinear Filtering
[szybk a, jakoic dopuszczajaca

" Bicubic Filtering

— Ustawienia prayciec, wygladu i ramek
™ Mie przycing [+ Erak ramki

Garmny brzeg |49
wiyzokogc IT
Lewy brzeg ID

Dk ID—
Lewa ID—

edycyiny

Kliknij na "Pokaz
Pad educyjny’

nn Szerokoic |32|3 Prawo ID aby Fatwo

i[QELrgg]lna predkosé, dobra ustaux_lié °
* H{ Bicubic Filteri Ustawienia “fielkogoi w przycigcial

[ngiwloﬁ:ielizz; igrﬂgpsza praycigc. pikgelach dla ramki rezmaiy ramk..

jakosc]
'HO Bicubic Filtering' jest bardzo . P . ——
polecana jesh wybrano opcje ¥ Zachawaj i OE'a‘f\"a PTIET 2=l
Zachowa] stozunek wymiard’ stosunek (@ LRIISETE,

| Pokaz  [Klikni tu aby
F | K M I:l EE f Ok Anuluj Pad obworzyé Pad
s I I]tl ans edycyjny | edvcying.

Tutaj ustawia jako$¢ skalowania obrazu. Mozna ja pozostawi¢ bez zmian. Po prawej
stronie dostgpne sg opcje dotyczace rzeczywistej rozdzielczosci obrazu. Filmy w 2.
regionie dost¢pne sa w zasadzie w trzech wielkosciach (a doktadnie w trzech pro-
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porcjach szeroko$ci obrazu do jego wysokosci). Chodzi tutaj o tzw. ,,aspect ratio”.
Mamy wigc proporcje: 4/3, 16/9 i 24/10.

Na rysunku przedstawiony zostat kadr filmu 25/10, ktoéry bedzie wyswietlany na
ekranie 4/3, czyli na monitorze lub zwyklym telewizorze (czarne pasy przemalowane
zostaty na zielono). Oczywiscie kodowanie takiego obrazu jest czystym marnotraw-
stwem czasu i miejsca na dysku, wigc FlasK umozliwia wycigcie zbgdnych frag-
mentéw obrazu (odtwarzacze automatycznie dodadza te pasy podczas odtwarzania
nie zmieniajac jego proporcji). Po korekcie obraz zakodowany bedzie wige wygla-
dat tak jak na rysunku.

W przypadku filmu o proporcjach 16/9 pasy sa oczywiscie mniejsze, ale ich takze
mozna si¢ pozby¢. Wycinanie to ma t¢ dodatkowa zaletg, ze zmniejsza zapotrzebo-
wanie na moc procesora przy odtwarzaniu. Sa trzy formaty: 4/3, 16/9 1 25/10 (in-
nym oznaczeniem stosowanym na opakowaniach ptyt DVD jest odpowiednio:
1,33:1, 1,78:1 1 2,35:1). W przypadku 4/3 nie mozna niczego zmienié, wigc nalezy
zaznaczy¢ opcje Nie przycinaj. Dla filmu 16/9 (zaktadajac, ze ma on mie¢ rozdziel-
czos$¢ 640 x 480 pikseli) trzeba wyltaczy¢ te opcje i w polu Gorny brzeg wpisac 64,
a Wysokos¢ okresli¢ jako 352. Dla filmu 25/10 te wartosci beda si¢ przedstawiaty
odpowiednio — 98 i 288. Oczywiscie trzeba je traktowac orientacyjnie. Do precy-
zyjnego ustawiania stuzy Pad edycyjny, ktory dostepny jest pod przyciskiem Pokaz
pad edycyjny). Wyglada on tak jak na rysunku.
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Flask MPEG - Pad edycyjny I

v Fraytni ‘wiigciowy rozmiar
Gérny - | Szerokoc  + Zresstu] |
. —‘ _I _I uztawienia

_l Wysokosc _l _l Wsokogc _+|

_I Lewy brzeg _I
_l Szerokoic _l ke |

Po zamknigciu Pada edycyjnego, nalezy przejs¢ do zaktadki Pliki.

Opcje Flask. MPEG
Obraz | Dz'wiekl Zadania  Fliki |Dg6lne|
— Pliki wyigciowe
Pl wyigciowy wideo: To jest plik wyjgciowy filrmu,

= Jegli film zawierat d2wigk, to ten plik bedzie go
ID\V'C'EUDUt tez zawierak. Jeili jgdnak wubrano 'Kopiuj

strumieri’ lub 'Mie przetwarza) d2wigku' to ten
L ’ _ . Przegladaj | ik i i i Fwicku.
T S 1zegladaj plik: nie bedzie zawieral d2wieku.

formacie MPEG lub AC3 jesli wybrana
opcig 'opiuj strumien’ [<.mp2, =4C3);:

To jest wyjgciowy plik d2wigkowy.

IC:'\audioDut Jegli wybrano opcig 'Kopiuj strumien’ w
zakbadce ‘Dawigk', to pole bedzie dostepne.
Frzegladaf | Nie pizz rozgzerzenia pliku. Program sam doda
odpowiednie.

W Ostrzez przed nadpizamiem plhiku

o . Pokaz  |Kliknij tu aby
-:FlasK MBEG uptmns: oK A | e lavorcres

Tutaj trzeba poda¢ nazwe i potozenie pliku z wygenerowanym filmem i dzwigkiem
(jesli zamiast dekodowania pirat zdecydowat si¢ na kopiowanie). Warto takze za-
znaczy¢ opcje zabezpieczajaca przed przypadkowym nadpisaniem pliku. Kolejnym
krokiem jest przejscie do ostatniej zaktadki w tym oknie — Ogolne.
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Opcije Flask MPEG
Obraz | Ddwiek | Zadaria | Piki  Oaéine |

— Czas kompilacji

Eradie Ramek do Zaznaczajac 'F'rzetw_érz caby plik' zostanie
W |120_ on preetworzenia |3DDD przetworzony caky plik od poczatku.
IV Przetwérz caby plik ‘Przetwirz sekund' i 'Ramek do praetworzenia’ 55 uzaleznione od czestotliwosci

odéwierzania obrazu. Jesh zmienisz jedng z nich, to druga zostanie zmieniona

— Przeszukivany rozmiar

Jegli zgubiono jakas sciedke audio lub wideo przy otwieraniu pliku,

Przeszukiwany ISDDD sprobuj zwiekszyczearch przeszukivany rozmiar i obwdrz plik jeszcze
rozmiar [KB] raz.
—lnne

r ‘wittacz komputer po zakoriczeniu
pracy

Pokaz  [Kliknij tu aby
ak Anuluj Fad otwarzye Pad
edycyjny |edvcying.

Tutaj w zasadzie nic nie trzeba zmienia¢. Opcje (od gory) dotycza: zgrywania x se-
kund lub x klatek filmu, obszaru przeszukiwania VOB-a i automatycznego wyla-
czania komputera po zakonczeniu kodowania (komputer zostanie wytaczony, jesli
pakowanie zostanie przerwane). Kiedy zostaty juz ustawione wszystkie opcje, czas
wybra¢ kodeki do obrazu i dzwigku (czyli formaty zapisu wewnatrz pliku 4VI).
Wyboru dokonujemy po zaznaczeniu w menu Opcje/Opcje formatu wyjsciowego.
Pojawi si¢ wowczas takie okno jak na rysunku.

AviPlugin 0.58 Config
Yideo 0x0 Video stream name
Select Codec | nat selected IVideostream
Audio 44100 Hz Audio stream name
Select Codec | nat selected I-""'M‘:HUSUEE"'“1

features and future feature:
(SErEE 2R BIE] I Erightress cant]

[~ Enable Watermark e | |Preview sl .

ks ID ) Eapy _
5 sk o

o IU & Apha ™ Split files after |3BUD SECOds

E AVlioutputioptions? |l

Kodek obrazu mozna wybra¢ klikajac gérny przycisk Select Codek. Wtedy pojawi
sig okno, takie jak przedstawiono na rysunku.

Cancel

Choose Yideocompressor

Komprezor:

ok |

[Divix -] MPEG-4 Fastotion = Anuli |
Jiakest kompres): i P——

Joil I _Korfgni_|
Informacie...

¥ | Kluzzowe kiatkico ISSSS Ll atek 4'

IV | Eoestatliese darpch (3007 KBSk
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Wybiera oczywiscie DivX MPEG-4 i w zaleznosci od rodzaju pakowanego filmu —
Fast lub Low-Motion. W zasadzie nie ma az tak duzej roznicy migdzy tymi kode-
kami. Low-Motion nadaje si¢ lepiej do filméw pozbawionych szybkich scen akcji,
ale za to wolne sceny wygladaja dobrze. Pliki uzyskiwane przy uzyciu kodeka Low-
Motion s3 zazwyczaj znacznie wigksze od generowanych przez Fast i wymagaja do
plynnego odtwarzania nieco silniejszego komputera. Po wybraniu kodeka pirat musi
zaznaczy¢ opcje Konfiguracja.

Configure DIVX ;-] Fast-Motion Clean Codec E2
Divix -] MPEG-4 DVD Video Codec

|: The Best Codec for Hi-Res Maovies !:I

— Optionz

Fenframe every |1|:| zeconds

— Compreszzion Control

Smoathness 100 Crizphess
Rl i
—Data Rate [Kilobits per Second]
300
= = i

|:| oK l: Cancel |:|

i Codec version 4.1.00.3917

Jej mozliwosci sa nastgpujace (od gory): Keyframe every x seconds — okresla, co
ile sekund nalezy generowac klatke kluczowa (najlepiej niczego tu nie zmieniac).
Nizej znajduje si¢ Compression Control, do ktorej rowniez nie nalezy wprowadzac
zadnych zmian. Na dole ukryta jest najwazniejsza opcja — Data rate. Od jej usta-
wienia zalezy zarowno jako$¢ filmu, jak i jego wielkos¢. Parametrem tym definiu-
jemy, ile ma zajmowac¢ jedna sekunda filmu.

Oczywiscie im wigksza wartos¢, tym lepsza jakos$¢, ale takze wigcej megabajtow.
W okreslaniu tej wielkosci z pomoca przychodza rézne programy ustalajace te
warto$¢ za nas. Podobno najbardziej wiarygodne wyniki uzyskuje sig¢ z ,,dvd2
mpeg4 bitrate calculator”, ktérego w calej okazatosci mozna podziwia¢ na ponizszym
rysunku.
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dwdZmpegd bitrate calculator

movie length min
audic bitrate o5 kbit/s
multilanguage 7 stream(s)

degired filesize 1400 ME

video bitrate

RN

kbit/s

2 00nE ban Crmadiass
i

W goérnym oknie pirat wpisuje zwykle dlugos¢ filmu w minutach, nizej bitrate
dzwigku, trzecie okno dotyczy kilku $ciezek dzwigkowych (czyli nalezy zostawié),
a w ostatnie — planowanej wielkosc¢ pliku (czyli w przypadku 1 ptyty CDR 650 lub
700). W dolnym oknie powinien pojawi¢ si¢ wlasciwy bitrate. Nie wszystko jednak
jest takie proste. DivX to format o zmiennym bitrate’cie, co oznacza, ze jesli nic si¢
nie dzieje na ekranie to prawie nic nie jest zapisywane na dysku. Mimo ze wyniki
tego programu sg najblizsze prawdzie, w przypadku kodeka Fast mozna spokojnie
doda¢ jeszcze 50-100, a film i tak okaze si¢ mniejszy niz w zalozeniu. Dalej pirat
wpisuje bitrate, klika dwa razy OK i ,bierze si¢” za kodowanie dzwigku. W tym
celu klika przycisk Select Codek.

Audio Compression E3

Hazma:
I[beznazwy] ﬂ Zapisziakn...l T |

Format: IMF'EG Layer-3 j

Abmbuty

I tutaj ma nieco wigksze mozliwosci wyboru. Moze uzy¢ albo MPEG Layer—3
(popularny MP3 dysponujacy szeroka gama bitrate’0w i kodujacy w czgstotliwosci
48 000Hz), albo postuzy¢ si¢ DivX Audio (ztamany WMA z jednym tylko dziataja-
cym ustawieniem: 64 kbps, 44 kHz, stereo for DivX, 8kb/s w 44 100 Hz, ktory przy
nieznacznie gorszej jakosci dzwigku jest o potowe mniejszy od bitrate’a MP3-128
kbps i dodatkowo koduje do 6 razy szybciej). Pirat wybiera, klika OK. W oknie
AviPlugin’a moze jeszcze ustawi¢ opcje nagrywania na kodowany obraz swojego
loga. Znowu klika OK i w ten sposob doszedt do konca konfiguracji programu
FlasK. Teraz wystarczy, ze wybierze Uruchom.../Konwersje 1 podziwia wykonywane
wiasnie kodowanie.
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Powiekszenie po klknieciu

Czgsto jeszcze pirat wytacza podglad (Display output) 1 przyspiesza tym sposobem
kodowanie o okoto 0,5 klatki na sekundg¢. W oknie tym mozna wyczyta¢ wiele in-
nych ciekawych informacji (przewidywany czas zakonczenia, rozdzielczos¢, czg-
stotliwo$¢ obrazu, aktualny, §redni i najwigkszy bitrate). A po kilku czy kilkunastu
godzinach na dysku pirata pojawi si¢ gotowy film w formacie DivX! Teraz spokoj-
nie moze przej$¢ do nastgpnego etapu pirackiego procederu, czyli do przygotowa-
nia odpowiednich napisow.

Przygotowywanie napisow

340

Istnieje kilka ciekawych programow do ripowania (wyciagania) napisow z plikow
VOB, jednak chyba najlepszym (powodujacym najmniej btedow w tekscie i zacho-
wujacym prawidlowe kody czasowe) jest program SubRip. Dobry pirat ma go na
pewno. Uruchamia zatem SubRipa i wybiera z menu opcje Open Vob(s). Pojawi si¢
takie okno jak na rysunku na nastgpnej stronie.

Wybiera Open Dir i wskazuje katalog, w ktorym znajduja sig pliki VOB z filmem.
Nastegpnie w powyzszym oknie zaznacza ,,ptaszkami” pliki, z ktérych chce wycia-
gnac tekst. Opis nazewnictwa plikdw na plytach DVD znajduje si¢ w opisie De-
CSS-a. Najlepiej zachowac takie zaznaczenia jak powyze;j.
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What To Do ?

Language stream (If available) : - Vob Files :

[~ VIDED_TS.UOB 36894
Character Matrix File T _-.|| [T uTs_s1_8.Uu0B 137462
(bifferent for each DVD) : x| ¥ UTS_81_1.U0B 1048356

¥ UTS_81_2_UDB 1848364
[ UTS_81_3_UDB 1848478

geEli ¥ UTS_B1_4.UOB 1648480
_ ) ¥ UTS_B81_5.U0B 1848216
" SubPictures to text via OCR ¥ UTS 81 6.UDB 1848342
" Save All SubPictures Az BMP Files ¥ UTS B1 7.UDB 1848494
 Save Al SubPictures A3 SUP Files g - 2"9?“
= Only Show SubPictures - UTS:B2:1 ‘UOB  9ous

Clear Test File |
Il Begin with the first 1GbY0E and keep the last Time Cade |l

Last TimeCode: ID_ID_IU_IU_ Reset | Open Dir |
,/ Start I x LCancel |

Nastepnie pod Language stream (If avaliable) pirat musi wybra¢ jezyk, ktory ma
by¢ wyciagnigty z pliku. Tutaj musi wiedzieé, jaki kod ma jezyk, ktory chce wycia-
gna¢. Mozna prébowac zrobi¢ to losowo, jednak nalezy pamigtac¢, ze w VOB-ie
moga znajdowac si¢ az 32 jezyki, a zmiana jgzyka wymaga uzycia kombinacji Ctri-
Alt-Del, co wiqze si¢ z ,,zabiciem” programu. Kod fatwo mozna sprawdzi¢ w innym
programie — DVD Subripper. Wystarczy uruchomi¢ program i nacisna¢ przycisk
Load IFO, a pdzniej wybraé plik (najczgsciej bedzie to VTS 01 0.IFO), by pojawit
si¢ w oknie spis wszystkich jezykéw zawartych w VOB-ach wraz z ich kodami jak
wida¢ na rysunku ponize;j.

A DVD Subripper 0.2 beta 5 [_ (O] =]
Iriput | Start I Dutputl Configl About I
—Input strean —Subpictures substreal

1h French

AddvOB Remove | Remave a|||

Chapter

[] Chapter 1 00:00:00 -
[] Chapter 2 00:05:37

[] Chapter 3 00:09:14

[] Chapter 4 00:11:36

[] Chapter 5 00:16:21

[ Chapter § 00:22:20 = Load IFD | Scor 08 | Defaut |
=

Plmmber 7 A0 9090

Teraz wystarczy, ze pirat wybierze ten kod w SubRipie i gotowe. Opcji Character
Matrix File lepiej jest nie zmieniaC. Plik ,,Matrix” zawiera definicje znakow. Po-
niewaz na réznych filmach uzywane sa roézne czcionki o réznych wielkosciach,
wigc w praktyce matryca dotyczy tylko jednego filmu. Nast¢pnie w polu Action po-
zostawiamy ,,SubPictures to text via OCR”, czyli ,,zamiana obrazkéw zawieraja-
cych napisy na tekst”. Pozostale opcje nie sa juz potrzebne. Istnieje mozliwo$é
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zmiany czasu, od ktérego zaczyna si¢ ripowanie. Przydatne jest, gdy pirat z gory
planuje podziat filmu na dwie ptyty DVD. Jesli juz wszystko bedzie ustawione, to
mozna przejs¢ do wlasciwego ripowania. Wystarczy kliknaé Start. Program zacznie
przeszukiwa¢ VOB-a i kiedy znajdzie pierwszy napis, pojawi si¢ okno (w tym mo-
mencie wida¢, czy wybrat wlasciwy kod jezyka). Dalej pirat wybiera wlasciwy ko-
lor, ktory bedzie nastgpnie modyfikowany. Napis musi by¢ biaty na czarnym tle.

Cos nowego.

Nastgpnie naciska OK. Pojawia si¢ nastgpne okno, w ktérym musi ,,powiedzie¢”
programowi, jaka literkg wyswietla w czerwonej obwodce. W ponizszym przyktadzie
jest to ,,p”. W ten sposob program bedzie si¢ pytat o kazda kolejna literg (tylko raz),
az bedzie znal wszystkie. Poniewaz rozpoznawanie odbywa si¢ na zasadzie porow-
nywania wzoréw graficznych, program bedzie pytal za kazdym razem, kiedy znajdzie
nieznany wzorzec. Czasami litery si¢ sklejaja i wtedy trzeba wpisa¢ np. ,,dyn”.

Mew Character[s)

Symbol index : 35

What is this character ?

p
Mb Char : 1
Skip Thiz Line | Pause |
— - o OK
Skip Thiz SubPicture | Chanage Text Colar I

Pirat wpisuje zatem ,,p” i naciska Enter. I to wszystko. Kiedy program zna juz
wigkszo$¢ liter, to dziata samodzielnie 1 wtedy pirat juz tylko podziwia linie z tek-
stem wyskakujace oknie przedstawionym na rysunku.

3T Subtitles - New File -

Fil= Qutput Format  Comections

SubTitle Index: 5 Clear I Speeling Carre

- Cignienie wzrasta? =]

L
B2:02:21,454 ——> B2:92:22,409
Wyciagnijcie mniet
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Kiedy program obrobi juz wszystkie VOB-y, piratowi pozostaje jedynie zapisac
macierz i plik z napisami. Robi si¢ to wybierajac z menu File opcj¢ Save as.

W gléwnym oknie w menu Character Matrix pod pozycja Save Character Matrix
File pirat zapisuje macierz znakow.

Zawsze moze si¢ zdarzy¢, ze trzeba bedzie powtorzy¢ ripowanie lub zgrywac napisy
z filmu z identycznymi czcionkami. Kiedy pirat ma juz napisy w pliku tekstowym
(sa one zapisane w do$¢ nieczytelnym formacie, z ktorego korzysta chyba tylko je-
den program — SubPictures Viewer), musi je jeszcze przerobi¢ na jaki§ bardziej
przydatny format. W chwili obecnej najpopularniejszym formatem jest format playera
MicroDVD, ktory jest jednoczes$nie najlepszym odtwarzaczem wszelkich filmow.
W tym momencie z pomoca przychodzi program SubConvert, ktory przetwarza napisy.

Jego obstuga jest prosta. W polu SubRip file wybiera si¢ $wiezo zapisany plik tek-
stowy (nie matrycg) i ustawia wlasciwy Framerate, czyli ilo$¢ klatek wysSwietla-
nych na sekundg (musi by¢ zgodna z ustawieniem w FlasK, bo inaczej napisy nie
beda wyswietlane we wlasciwych momentach). Wtasnie w takich przypadkach
przydaja si¢ opcje Add this time to each subtitle — czyli opdznienie wyswietlania
napisu, jak i Make every hour longer by — czyli niech kazda godzina bedzie dtuzsza
o... Kiedy wigc pirat ustawi juz wlasciwy Framerate, moze klikna¢ Save i juz pra-
wie gotowe. Dlaczego prawie? Poniewaz ripowanie tekstu jest nadal dalekie od do-
skonatosci (np. zdarza sig, Zze spacje pojawiaja si¢ tam, gdzie ich by¢ nie powinno).
Najwigkszym jednak bigdem jest rozpoznawanie duzej litery I (i) jako 1 (L). Wigc po
zakonczeniu ripowania pirat przeglada plik tekstowy w jakim§ edytorze i poprawia
zauwazone btedy. Kiedy juz poprawi tekst przechodzi do najprzyjemniejszej czgsci
piractwa, czyli ogladania gotowego filmu.

Ogladanie gotowego filmu w formacie DivX

Jest wiele roznych programéw do odtwarzania filmoéw z napisami, jednak jak na razie
bezkonkurencyjny pod wzgledem jakos$ci obrazu, wyswietlania napiséw i ogdlnej ob-
stugi jest Micro DVD Player.

Wyglad tego programu jest wzorowany na odtwarzaczu DVD-PowerDVD Player.
Jesli pirat chee szybko zobaczy¢ efekty kodowania (z napisami) wystarczy, ze kliknie
przycisk c i kolejno wybierze — plik z filmem, plik z dzwigkiem (czyli ten sam)
i plik tekstowy z napisami. Napisy pojawia si¢ dopiero po przejsciu do ogladania na
pelnym ekranie (przycisk f). Czasami trzeba je jeszcze dodatkowo wiaczy¢ przyci-
skiem d. Nieraz zdarza si¢ tez, ze obraz podczas ogladania na pelnym ekranie
dziwnie si¢ zatrzyma. Trzeba wowczas wywolac opcje (ikona z mlotkiem po prawe;j
stronie) i w czgSci dotyczace]j napisow (Subtitles) wylaczy¢ Transparent Subtitles
Jesli film odtwarza sig prawidtowo, napisy pojawiaja si¢ we wlasciwym momencie,
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a film zmiesci si¢ na ptycie, pirat moze juz uruchomi¢ nagrywarkg. Oczywiscie
najlepiej jest, gdy film bedzie startowal automatycznie po wlozeniu ptyty do napg-
du, a ptyta bgdzie zawierata wszystkie programy.

Wiele z zamieszczonych tu informacji zaczerpnigtych zostato z witryn internetowych,
takich jak na przyktad: http://www.republika.pl/robert n/1lub http://www.fipdvd.so.pl.

Epilog

344

,,Nie ma nic tak odleglego,
by bylo poza naszym zasiegiem,
ani tak ukrytego,

by nie dato sie odkry¢.”
Kartezjusz
»Jestem hakerem — cybernetycznym zolierzem. Uwazam, ze granice nalezy

przekraczac, zapory omijac, a tajemnice odkrywac. Nie robig tego dla zabawy, robig
to dla poczucia, ze przeskakujac ploty i bariery rozstawione na szerokich, bezkres-
nych polach elektronicznej wiedzy, jak niegdysiejszy jezdziec spelniam swojg od
Boga dana wolnos$é, ktorej nikt nie ma prawa mi odebra¢. W tym poczuciu potrafie
odnalez¢ godno$¢ i moja druga tozsamos¢. Zdobywajac dostep do mocno strzezo-
nych tajemnic doznaj¢ uczucia, jakiego jeszcze nigdy nie doznatem. Potrafi¢ udo-
wodnié¢, ze jestem sprytniejszy od wszystkich jajoglowych z rzadowych i1 prywatnych
instytutow dla geniuszy. Zostalem wciagnigty w komputerowy Panteon. Zostatem
zepchnigty na boczny tor i uzalezniony od dziatajacego jak narkotyk dostgpu do
informacji. Jak upioér wypijam potajemnie informacj¢ i czas transmisyjny z arterii
wielkich korporacji i sieci komputerowych. I wlasnie wtedy korporacje i rzady za-
czety na mnie polowac. A — ze polowanie bylo, jest i bedzie trudne i kosztuje ol-
brzymie pieniadze, ktorych wydatkowanie trzeba jako$§ uzasadni¢ — przedstawiono
mnie spoteczenstwu i mediom jako jezdzca atomowej apokalipsy, szpiega Imperium
Z%a, przestepce grozniejszego od wszystkich mafiozow razem wzigtych. A wszystko
dlatego, ze jestem hakerem...”

Glownym celem hakerow jest przynalezno$¢ do elity. Kazdy z nich chce wej$¢ na
najwyzszy szczebel, poniewaz wejscie tam daje sitg 1 potggg. Ekonomia informa-
cyjna rozwija si¢. Hakerzy handluja informacjami w nadziei zdobycia jeszcze wigk-
szej ich ilosci 1 dostania sig do elity.

Haker zajmuje si¢ swym niecnym procederem z réznych powodow. Warto jednak
pamigtaé, ze hakerzy dzwigaja caly bagaz wiedzy. Nie wszyscy sa do siebie podobni,
wielu z nich robi to dla prestizu, wielu dla intelektualnej sprawnosci, a jeszcze inni
dla przyczyn, ktdre trudno sobie wyobrazi¢ i zaakceptowac. Niektorzy sg bierni, ale
dokonuja innych zaskakujacych czynéw w sposob bardzo widowiskowy. Inni czg-
sto zartobliwie mowia, ze hakuja dla zdobycia pigknych kobiet, a niektorzy robia to
dla swojego kraju z pobudek patriotycznych. Czasem poréwnujg to do gry sporto-
wej, ktora powoduje zdrowa rywalizacje i wydziela odpowiednia dawke adrenaliny.
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Rozdzial 4. ¢ Cracking 345

Wazne jest, aby rozumieé, ze obok uniwersalnych przyczyn, kazdy haker posiada
wiasna, indywidualna motywacj¢. Technologia komputerowa przyspiesza ludzka
komunikacjg i teraz informacja moze podrézowac z szybkoscia §wiatta. Hakerzy na
koncach swoich palcow posiadaja silg szybkosci. Maja wigc swiadomos¢, ze dzigki
tym nieprzecigtnym umiejgtnosciom stoja ponad innymi ludzmi.

Koniec
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